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CENTRALNI EVIDENCE FINANENICH UDAJO: RIZIKA A HROZBY PRO OBEANY

EXECUTIVE SUMMARY

Nejvétsim rizikem implementace evropské
smérnice DAC8 v éeském prostredi je moznost
spojit identitu, bydlisté a nékolik let
kryptoménové aktivity do profilu, ktery muze pfi
zneuziti usnadnit vybér obéti trestnych &inu.

» Agregace méni citlivost dat. Pokud se Udaje o ¢lovéku
spoji napfi¢ poskytovateli, staty a roky, vznika
kvalitativné novy obraz: kdo v minulosti pracoval s
vyznamnymi objemy kryptoaktiv, kde zije a zda jeho
aktivita naznaCuje operace mimo regulované
poskytovatele.

* Ochranu nového rizikového systému nelze odmitnout
s tim, Ze by bylo lepsi jednou opravit véechny ostatni.
Pokud je obdobny bezpecnostni standard potfebny i u
dalSich systémd, je to legitimni téma pro S$irsi
zménu. Nebylo by v8ak rozumné kvali tomu rezignovat
na vys$si ochranu praveé u nové vznikajiciho systému,
ktery bude spojovat identitu, bydlisté a Udaje o aktivité
v kryptoaktivech.

U kryptoaktiv mize unik skonéit fyzickym nasilim.
Self-custody umoznuje drzet majetek bez banky a
pfevést jej pod natlakem rychle a prakticky nevratné.
Evropské zkuSenosti ukazuji, ze pachatelé pred
utokem zjistuji majetek, adresu a rodinné vazby obéti.

* Nejvétsi slabina nemusi byt technicka. Organizovana
skupina nepotfebuje stdhnout celou databazi. Mdze ji
stacit zkorumpovat nebo jinak ziskat clovéka s
legitimnim pfistupem a nechat ho provadét nékolik

cilenych  dotazd. Pravé proto musi systém
zaznamenavat nejen pfistup, ale i jeho konkrétni
divod, Gcel, vyhledavani, kopirovani, exporty a

neuspésné pokusy a musi umét odhalovat neobvyklé
vzorce dotazd.

nezahrnulo zasah do soukromi mezi kritéria, podle
kterych porovnavalo varianty, a bezpeénostni
externalitu vznikajici koncentraci identity a majetkové
aktivity neposoudilo viibec. Posouzenivlivu na ochranu
osobnich Gdaji v ddvodové zpravé sice zpracovani
oznacCuje za rizikové a velkého rozsahu, model hrozeb
ani scénaf zneuziti opravnéného pfistupu vSak
neobsahuje. Vysledkem je, Ze kliCova bezpecnostni
otazka se do rozhodovani prakticky nedostala.

« Evropa uréuje, co se reportuje. Cesko rozhoduje, jak
nebezpeéna budou data po prevzeti. DAC8 vyzaduje
reporting i u ¢eskych rezidentd. NevyZzaduje véak, aby
Cesky stat ponechal prostor pro vytvoreni
prohledavatelného dlouhodobého profilu kazdého
ob&ana, ktery vlastni kryptoaktiva. Ceska Uprava navic
voli desetiletou retenci u poskytovatell na horni
hranici evropského rozpéti, nevyuziva moznost
vypustit misto narozeni a vefejné nepopisuje dobu
uchovani, pristupovy model ani rozsah konsolidace na
strané stéatu.

 Pfeshrani¢ni pfedavani musi rozliSovat povinnost od
volby. Tam, kde vymeénu uklada DAC8 nebo jiny zavazny
rezim, ji Ceska republika musi provést. U nepovinného
pfedavani z vlastniho podnétu je vSak namisté
vyzadovat konkrétni pravni a danovy ddvod a
neprenaset citliva data jen proto, ze technicky mohou
byt pfedana. U financnich dat s moznymi fyzickymi
nasledky ma byt nutnost predani soucasti
bezpectnostniho posouzeni.

+ Ustavni otazka zaéina tam, kde existuje méné
invazivni cesta. Ustavni soud pracuje s pravem na
informacni sebeurceni a s principem informac¢niho
sebeomezeni statu. Pokud Ize stejny danovy cil splnit
tak, ze stat report pfijme, ale nejcitlivéjsi polozky
segmentuje a jejich spojeni s osobou podmini
konkrétnim ucelem, musi byt pfipadna invazivnéjsi
plosna analyticka dostupnost presvedcive
oddvodnéna.

+ ReSeni existuje a nesnizuje rozsah evropského
reportingu. Finan¢ni sprava mdze pfijmout cely report,
ale oddélit nejcitlivéjsi vrstvu, vézat pfistup na
konkrétni spis nebo jiny doloZeny ucel, pouZivat
nezménitelné logy, detekci anomélii, princip ¢tyf ociu
exportl a technicky omezit hromadné fazeni osob
podle majetkove aktivity. ObCan ma mit moZnost
zjistit, kdo a pro¢ k jeho udajlm pristupoval.

Otazka pro Ceskou republiku tedy neni, zda data
budou reportovana. Otazka je, zda bude systém
navrzen tak, aby se z povinné ziskanych udaju pFi
zneuziti nemohl snadno stat nastroj pro vybér
obéti.
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1. JAK AGREGACE DAT MENI
JEJICH BEZPECNOST

Moderni finan¢ni regulace produkuje o lidech
zaznamy, které umoznuiji jejich identifikaci, ve stale
veétsim mnozstvi. Poskytovatelé finan¢nich sluzeb
musi znat své klienty a uchovévat o nich doklady,
danove spravy si mezi sebou automaticky vymenuji
informace o Uc¢tech svych rezidentl a rada
majetkovych vztah( se povinné zapisuje do vefejnych
nebo nevefejnych rejstfikd.

Finan¢ni zaznamy pokryvajici obdobi napfiklad
jednoho mésice nebo roku jsou samy o sobé pouze
slabym zdrojem informaci. Reknou nam tieba
informace o  probéhlych  transakcich, ale
pravdépodobné z nich nebudeme schopni poskladat
obraz toho, jakym majetkem dany ¢lovék momentalné
disponuje.

Zasadni zménu do tohoto obrazu vSak pfinasi
spojovani. Unikatni identifikatory, u dafovych agend
napfiklad danove identifikacni cislo, umoznuji
zaznamy spolehlivé pfifadit ke konkrétni osobé napfic
zdroji a napfic¢ roky. Z Gdajl, které samy o sobé nemaji
pfilis vysokou informacni hodnotu, vznika urcity profil
daného ¢lovéka.

Aktualnim prikladem tohoto tlaku na podrobng;jsi sbér
dat o jednotlivcich je evropska uprava oznamovani
transakci s kryptoaktivy, ktera se v Ceské republice
prévé projednava. Predkladana legislativa cleni
oznamovaneé Udaje do dvou skupin.

= |dentifikacni skupina obsahuje jméno, adresu
bydli$té, stat nebo staty dariové rezidence, DIC,
datum a misto narozeni.

= Transakeni skupina obsahuje u kazdého druhu
kryptoaktiva souhrnné hodnoty a pocty transakci
za dané obdobi.'

Kromé téchto (dajl jsou soucasti oznameni také
pfevody na adresy, které nejsou adresami jiného
poskytovatele nebo financni instituce. Zvlast se pak
vykazuje takzvana oznamovana maloobchodni
platebni transakce, tedy platba za zboZi nebo sluzby v
hodnoté presahujici 50 000 americkych dolar(.?

Nic ztoho nadm samozfejmé nefekne, kolik dany
Clovék v souCasné dobé vlastni té které kryptomeény.

'Dlvodova zprava k viadnimu navrhu zakona, kterym se méni zakon ¢.
164/2013 Sb., kap. 10.3. Snémovni tisk 98, PDF str. 62 (dokument
str. 60).

2 Navrhované znéni zakona, snémovni tisk 98, PDF str. 11a 161. K
rozsahu oznamovanych tdaji dale pfiloha VI smérnice Rady (EU)
2023/2226.

BezpeCnostni  probléem ale UcCetni  presnost
nevyzaduje. Uto&nikovi zpravidla postaéi informace,
ze konkrétni osoba v poslednich letech obchodovala v
relativné vysokych objemech. V tom také spociva
rozdil mezi zaznamem a profilem. Zédznam popisuje
jednu udalost vjednomroce ujednoho poskytovatele.
Profil vznika tehdy, kdyz nékdo zaznamy spoji a mize
je vyuzit k planovani a provedeni nasilné ¢innosti.

Namitka proti vy$e uvedenému je jednoducha. Udaje,
0 kterych je reC, pfece existuji uz dnes. Kazdy
regulovany poskytovatel zna totoznost svych klientg,
jejich adresu i objem jejich obchodd, protoze mu to
ukladaji pravidla proti prani Spinavych penéz. A
faktem je, ze nékolik téchto soukromych databaziuz v
minulosti uniklo. Pokud tedy stat vytvofi vlastni
ulozisté, nepfida nic nového, jen pfesune riziko z
jednoho mista na druhé. Nize vSak nalezneme Ctyfi
vlastnosti centralniho statniho ulozisteé, kterymi
nedisponuje zadny ze soukromych poskytovatel(:

= Burza vidi svého klienta a nic vic. Nema jak zjistit,
co tentyz Clovék déla u konkurence, a nema k
tomu ani opravnéni. Pokud oproti tomu vznikne
statni Ulozisté, které bude pfijimat hlaseni od
v§ech domacich poskytovatell najednou, umozni
jednoznaéné identifikatory, napfiklad DIC,
zaznamy spolehlive spojit.

= Pokud clovék neni spokojen se sluzbami
poskytovanymi soukromym subjektem, miize
odejit jinam, zvolit poskytovatele s jinymi
podminkami nebo sluzbu zcela pfestat vyuZivat.
V{ci statu tato volba neexistuje.

= Stat dostava udaje o vlastnich rezidentech také
od zahraniénich daiiovych sprav. Zadny domaci
poskytovatel  takovou informaci  logicky
nedisponuje. V ramci Ceskych realii je tento fakt o
to podstatngjsi. Zavérecna zprava o hodnoceni
dopadl requlace k vliadnimu navrhu totiz sama
uvadi, Ze vétdina tuzemskych uZivateld
kryptoaktiv vyuziva poskytovatele sidlici mimo
Ceskou republiku.® V takovém uloziéti se tedy
ocitnou i lidé, ktefi u Ceského poskytovatele ucet
nikdy neméli.

¥ Zavéretna zprava z hodnoceni dopadt regulace k navrhu zakona,
kterym se méni zakon ¢. 164/2013 Sb., ¢ast A, kap. 1.1. Snémovni
tisk 98, PDF str. 117 (dokument str. 6).
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= Poskytovatel po zaniku vztahu maze veskera
data, s vyjimkou téch, ktera uchovat musi.
Naproti tomu stat je drzi po dobu, kterou urcuje
retencni ramec, ktery si sam stanovuje. VIadni
navrhvoliu poskytovatell retenci dat po deset let,
tedy na samé horni hranici rozpéti, které evropska
smérnice pfipousti.*
Pokud je databaze vytvofena profesionalné a udrzuje
si vysoké bezpecnostni standardy, je jedno, zda je
provozovana vefejnym nebo soukromym sektorem.
Problém tkvi v rozsahu $kody, kterou zpUsobi jediné
selhani. Pokud uniknou data z jedné soukromé
databaze, Skody jsou omezeny pouze na klienty dané
platformy. Pokud se to stane u souhrnné statni
databaze obsahujici klienty v8ech poskytovateld,
rozsah problému je fadoveé vétsi. Jak dlouho bude stat
oznamené Udaje drzet, pfitom navrh neurcuje.
Desetiletd Ihdta, kterou stanovi, dopadd na
poskytovatele.

Ctyfi vlastnosti, které ma statni ulozisté navic
Vidi vSechny domaci poskytovatele najednou. Nelze
se mu vyhnout odchodem ke konkurenci. Dostava
udaje i od zahrani¢nich dafovych sprav. A dobu, po
kterou si je ponechd, si urCuje samo.

V kvétnu 2025 oznamila spolec¢nost Coinbase, ze se
Utocnici dostali k zakaznickym datlm. Podle vlastniho
sdéleni spolecnosti oslovili zahrani¢ni pracovniky
zakaznické podpory Coinbase s nabidkou finanéni
odmény za predani dat zakaznikd platformy.®
Odcizena data zahrnovala napriklad jméno, adresu,
kontaktni udaje, bankovni identifikatory, snimky
dokladl totoznosti, informace o zlstatku nebo
historii transakci.® Pokud by se néco takového stalo v
centralizované statni databazi, nasledky by byly
nedozirné.

VySe uvedeny pfiklad nam ale ukazuje jesté jeden uhel
pohledu. | v sebelépe technicky zabezpeceném
systému je jeho nejzranitelngjsim c¢lankem c¢lovék,
ktery do néj ma pfistup. At uz na né&j utocnici zvoli
metodu cukru v podobé finan¢ni odmény nebo bice v
podobé vyhruzek a nasili, vzdy existuje moznost, ze
dana osoba selZe a data vyda treti strané.

“Rozpétinejméné péti a nejvyse desetilet stanovi pfiloha VI smérnice
Rady (EU)2023/2226; viz rozdilovou tabulku ke snémovnimu tisku
98, PDF str. 244. Desetiletou Ih(tu voli navrhovany § 15zd, tamtéz,
PDF str. 18.

°Coinbase, Protecting Our Customers - Standing Up to Extortionists,
15.5.2025.

 Tamtéz. Spolecnost uvadi, ze $lo o klienty pfedstavujici méné nez
jedno procento mésicné aktivnich uzivateld; méné nez jedno

Tvrzeni, ze stat chrani data hlife nez soukromé firmy,
neni empiricky obhajitelné. Oproti soukromé
spravovanym databazim maji vSak ty statni nékolik
strukturélnich zvlastnosti, které se poji se samotnym
postavenim statu a které u soukromého spravce
nenajdeme.

= Stat nezanikne kvili jednomu uniku. Soukroma
firma, ktera opakované ztraci data svych klientd,
pfichazi o klienty a v krajnim pripadé o moznost
podnikat. U statniho systému tato zpétna vazba
chybi, protoze povinnost odevzdat udaje trvéa bez
ohledu nato, jak dobfe je stat v minulosti chranil.

- Sife zabéru byva vyjimeéna. Soukromy
poskytovatel ma tolik klientd, kolik si jich ziskal.
Statni systém pokryva z podstaty véci vSechny, na
které dopada zakonna povinnost, a nema horni
hranici danou trhem.

= Odpovédnost je rozptylena mezi mnoho utvart a
dodavatell. Zatimco u soukromé firmy Ize
zpravidla ur€it jednoho spravce a jednoho
odpovédného clovéka, u statniho informacniho
systému vstupuji do hry provozovatel, integratofi,
spravci sité a externi dodavatelé podpory.

procento uzivatelQ, ktefi v daném mésici proved|i transakci;
podle pozdéjsiho oznameni Urfadu generalniho prokuratora
statu Maine §lo 0 69 461 0sob. Utoénici pozadovali 20 milion(
dolard, spole¢nost odmitla zaplatit a vypsala odménu ve stejné vysi
za informace vedouci k dopadeni pachateld.
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2. ANATOMIE UTOKU NA
DRZITELE KRYPTOAKTIV

Fyzické utoky na drzitele kryptoaktiv tvofi
samostatnou kategorii, kterou je mozné sledovat
teprve nékolik let a jejiz skutecny rozsah nikdo nezné.
Verejné prehledy vychazeji z medializovanych pripadl
a fada incidentl se do médii nedostane vilbec,
protoZze obét o utoku mlci.

Nejdéle vedeny vefejny, ktery zachycuje pfipady od
roku 2014, spravuje Jameson Lopp. Sam u ngj
vyslovné upozoriuje, Zze seznam neni Uplny, protoze
mnoho incidentd neni medializovano nebo neni
verejné spojeno s kryptoaktivy.’

Na tuto praci navazuje Gart Research, ktery pfipady
strukturuje a doplniuje statistiku. K datu uzaverky této
studie evidoval 389 zdokumentovanych incident( v 59
zemich. Pocet evidovanych pfipadd vzrostl ze 49 v
roce 2024 na 88 v roce 2025, tedy o 80 %. Gart
Research z Loppova katalogu vychazi a Loppuv
katalog naopak odkazuje na jeho statistiky; oba zdroje
proto nejsou na sobé nezavislé.®

GRAF 1 Incidence utoku evidovanych Gart Research
v letech 2014 - 2026°

DalSim relevantnim zdrojem dat k problematice je
recenzovana studie z konference AFT 2024, kterou
autofioznacuji za prvni komplexni empirickou pracina
toto téma. Popisuje pachatele od organizovanych
skupin az po znamé a rodinné pfislusniky, formy Utoku
od vydirani po vrazdu a upozorfiuje, ze zkusenost s
kryptografickym zabezpecenim sama o sobé proti
fyzickému utoku neochréani. Autofizaroven upozornuji
na dvousecnost pravidel pro rozpoznavani klientd.
Data, ktera slouzi k prevenci prani Spinavych penéz, se
totiz jednoduse stavaji voditkem pro pachatele.™

Analyticka spolecnost CertiK, sleduje pfipady, jez Ize
nezavisle ovéfit z policejnich hlaseni, soudnich
dokumentl, médii, svédectvi obéti nebo z
blockchainovych stop. Spole¢nost uvadi, ze v prvnim
pololeti roku 2026 evidovala 52 pfipadd oproti 39 ve
stejném obdobi roku 2025. Podstatnéjsi, nez celkovy
nardst, je struktura téchto pfipadd.”

2014

2015 2016 2017 2018 2019

ZDROJ: GART RESEARCH, 2026

”Jameson Lopp, Known Physical Bitcoin Attacks, vefejny katalog
vedeny od prosince 2014.

8 Gart Research, verejny prehled statistik fyzickych Utok(. Udaje
odpovidaji stavu katalogu k datu uzavérky této studie; posledni
pfipad byl do katalogu doplnén 9. 9. 2026. Katalog se doplfiuje i
zpétné, Cisla se proto v ¢ase meni.

9 Sloupec pro rok 2026 obsahuje data pouze do 9.9. 2026.

2020

2021 2022 2023 2024 2025 2026

9 0rdekian, M., Atondo-Siu, G., Hutchings, A., Vasek, M., Investigating
Wrench Attacks: Physical Attacks Targeting Cryptocurrency Users,
AFT 2024, 16. 9. 2024.

""CertiK, Intel3D: Wrench Attacks H12026, 23. 7. 2026. Zprava uvadi
néarlst pfipadl vniknuti do obydli z jednoho v prvnim pololeti 2025
na dvacet ve stejném obdobi roku 2026, u inosU z dvanécti na
Sestnact, u muceni shodné ¢tyfi a u vrazd shodné jeden pripad.
Zaznamenana majetkova expozice ovéfenych pfipadl vzrostla z
10,5 milionu americkych dolarG na 124,1 milionu.
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GRAF 2 Struktura atokt v porovnani prvnich pololeti 2025
a2026"”
1
1. pololeti 2025 M 1. pololeti 2026
20
16
12
4 o4
1 I 11
|
Nasilne vniknuti do obydli Unos Muceni Vrazda
ZDROJ: CERTIK, 2026
L -

Narlst z jednoho pfipadu na dvacet se tyka pravé té
kategorie, u niz pachatel musi pfedem znat bydlisté
obéti. Stejny smér ukazuje i analyza spolec¢nosti
Chainalysis, ktera pracuje s odliSnym souborem
pfipadd: podil vniknuti do obydli u ni vzrostl ze 14 % v
roce 2025 na 37 % v prvni poloviné roku 2026 (v roce
2023 ¢inil 26 %) a Utoky mifené na rodinné prislusniky
nebo blizké osoby se zvysily z hodnoty blizké nule v
roce 2021 na 25 az 30 % pocatkem roku 2026.%

GRAF 3 Rozdéleni itoki evidovanych Gart Research dle
zemi v letech 2014 - 2026

S uvedenymi Cisly je tfeba pracovat opatrné.
Jednotlivé databaze pouzivaji odlisné definice i
odliSna kritéria pro zarazeni pfipadu. Prehledy, které
pfebiraji medializované zpravy, vykazuji systematicky
vy$§Si poCty nez ty, které trvaji na ovéreniz policejnich
nebo soudnich zdroji. Trend poslednich let je v§ak
jednoznacny. Fyzické utoky na drzitele kryptoaktiv
existuji, jejich pocet v poslednich letech roste a méni
se jejich provedeni smérem k pecliveji pfipravenym
scénardm, které vyzaduji znalost bydlisté obéti a
jejiho okoli.

Francie N 69

Spojené staty
Spojené kralovstvi
Kanada

Thajsko

Indie

Hongkong

Brazilie
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ZDROJ: GART RESEARCH, 2026

2 Graf zobrazuje jen vybrané kategorie; jejich soucet (18, resp. 41)
je niz8i nez celkovy pocet pfipadl (39, resp. 52). CertiK fadi
pfipady podle pfevazujiciho donucovaciho mechanismuav roce
2026 zavedI novou kategorii vynuceného prevodu, meziro¢ni
srovnani kategorii je proto tfeba Cist opatrné.

¥ Chainalysis, Violent Wrench Attacks Targeting Crypto Holders, 6. 8.
2026. Chainalysis Fadi pfipad podle prevazujiciho nasledku, takze
pfipad, ktery zac¢al vniknutim do obydli a skon¢il odvle¢enim obéti,
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vykazuje jako Unos. Jiné prehledy fadi tytéz pfipady podle zplsobu-!
prvotniho vniknuti a dochéazeji k vy$simu podilu vniknuti do obydli;
zdroj na tento rozdil sdm upozornuje.

“Vybrany zemé se sedmi a vice Utoky. Cely pfehled je k dispozici na
strankach Gart Research.
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Kazdy utok ma dvé faze a na verejnost zpravidla
prosakne pouze jedna znich - samotné provedeni,
tedy vniknuti do bytu, unos nebo natlak. Pfedchazi ji
ale prace, o které se nemluvi, protoze po ni nezlstavaji
stopy. Pachatel musi zjistit, kdo ma dost majetku, kde
bydli, kdy byva doma a zda je pravdépodobné, Ze
prostfedky dokaze sam prevést. Ve verfejne
dokumentovanych datech je v poslednich letech
patrny vyrazny nardst a fada pfipadl vykazuje znaky
pfedchoziho cileného vybéru obéti.

Cislo, které je tieba éist pozorné

Vniknuti do obydli: jeden verejné oznameny pfipad v
prvnim pololeti 2025, dvacet ve stejném obdobi roku
2026. Prave u této kategorie musi pachatel pfedem
znat adresu obéti.

CertiK, Intel3D: Wrench Attacks H12026

Nejlepsi dostupny popis pfipravné faze pochazi ze
spole¢ného materidlu  Metropolitni  policie a
spole¢nosti TRM Labs z cCervence 2026. Autofi
analyzovali sedmnact pfipadl oznamenych v Londyné
mezi bfeznem a prosincem 2024 a cesty, kterymi se
pachatel k obéti dostal, roztridili do ¢tyr skupin.”

= Dobrovolna expozice, kterd podle materialu
tvofila 47 % pripad. Obét o svém majetku sama
informovala vefejnymi pfispévky o drzenych
objemech,  obchodni  aktivitou,  profilem
influencera  nebo  viditelnou vazbou na
kryptobyznys. Material vyslovné upozoriiuje na
skupiny na Telegramu a Discordu organizované
kolem obchodovani a osobnich setkani, které
podle autord vytvareji koncentrovanou a snadno
zneuzitelnou expozici. Jde o nej¢astéjsi cestu a
zaroven o jedinou, kterou méa obét plné ve svych
rukou.

= Komunitni expozice. Konference, fora a uzaviené
kanaly soustfeduji na jednom misté lidi s
nadprdmérnym majetkem. Pachatel nemusi znat
konkrétni jméno predem, staci mu védét, kde
hledat.

= Nedobrovolna expozice. Sem patfi data z unikd,
prevzeti telefonniho Cisla nebo odcizené zafizeni.
Autorijako dolozeny pfiklad uvadeéji unik u vyrobce
hardwarovych penézenek Ledger z roku 2020, pfi
kterém se dostalo ven 272 000 zaznam( zakaznik(
véetné fyzickych adres.’® Obét v tomto pfipadé
neudélala nic, ¢im by na sebe upozornila.

> TRM Labs a Metropolitan Police Service, Wrench Attacks: A Crypto
Crime Response Framework, 30.7.2026.

« Expozice pres okoli. Utok mifi na rodinné
pfislusniky nebo blizké osoby jako na cestu k
hlavnimu drziteli. Tato kategorie v poslednich
letech vyrazné roste, jak ukazuje napfiklad
statistika Chainalysis zminéna vySe.

Pachatel potfebuje ziskat odpoved na dvé otazky. Kdo
stoji za pozornost a kde ho najit. Vétsina zdrojd
odpovida jen na jednu z nich. Kupfikladu socialni sité
mohou prozradit, ze nékdo pravdépodobné néco
vlastni. Naopak treba vefejné registry prozradi
adresu, ale o likvidnim majetku nefeknou nic. U
konsolidovaného ufedniho souboru tato prace
odpada. Pokud jeden dotaz spoji totoznost, bydlisté a
kvantifikovanou majetkovou aktivitu za nékolik let,
pachatel uz nemusi zjistovat, zda dany ¢lovék vibec
stoji za pozornost. Zbyva mu ovéfit, jestli je obét
fyzicky dosazitelna a jestli je informace stale aktualni.

Z hlediska prevence z toho plyne nepfijemny zavér.
Proti dobrovolné expozici se ¢lovék branit umi, stacio
svém majetku mic¢et. Proti zbylym tfem cestam se
brani obtizné. Ale proti nedobrovolné expozici z ufedni
databaze se neda branit vibec. O tom, jak dobfe je
¢loveék v takovém pfipadé chranén, rozhoduje nékdo

jiny.

6 Tamtéz. Akademicky rozbor nasledkl tohoto Gniku viz Abramova, S.,
Béhme, R., Anatomy of a High-Profile Data Breach: Dissecting the
Aftermath of a Crypto-Wallet Case, USENIX Security 2023.
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3. VAROVANI Z EVROPY

FRANCIE: ZNEUZITi PRISTUPU UVNITR DANOVE
SPRAVY

Francouzsky pfipad je nejblizsi analogii k tomu, ¢im se
tato studie zabyva. Je proto potieba pfesné vymezit,
co z néj plyne. Analyticka spole¢nost Chainalysis ve
své zpraveé ze srpna 2026 uvadi, Zze v roce 2024 méla
pracovnice francouzské danové spravy v pafizskeé
oblasti odcizit a prodavat slozky o movitych drzitelich
kryptoaktiv. Podle téhoz zdroje obsahovaly tyto slozky
jména, adresy, informace o drzenych objemech,
telefonni Cisla a danové zaznamy, které od pracovnice
nakupovali kriminalni zprostfedkovatelé.” Podle
deniku Le Parisien byla byvala pracovnice financni
spravy mimo jiné obvinéna z neopravneného vyuzivani
internich dafovych nastroji. VySetfovani napfiklad
popisovalo pripad vézeriského dozorce, jehoz novou
adresu méla pracovnice vyhledat v dafiovém systému
a ktery byl nasledné se svou manzelkou doma
napaden tfemi ozbrojenymi muzi. Mezijejimi dotazy se
objevovali také specialisté a investofi z
kryptoménového prostredi.”

Pro Ceskou debatu z toho plyne jedno konkrétni
pouceni. K Uniku nemusi dojit hackerskym prinikem
do celé databaze. Postaci opravnény ucet, ktery
nékdo pouZiva k cilenym dotazlim, a odbyt na strané
organizovaneho zloCinu. Takovy model je obtizngji
zjistitelny nez hromadné stazeni dat, protoze
nevytvari zadnou anomalii v objemu prenosd.

NORSKO: VEREJNE MAJETKOVE UDAJE A VYBER
OBETI

Norsky systém dafiovych seznam( zvefejhuje u
fyzickych osob jméno, rok narozeni, poStovni
smerovaci Cislo s obci, danovou obec, Cisty zdanitelny
pfijem, Cisté zdanitelné jméni a vymérenou dan.™
Policejni Feditelstvi této severské zemé v roce 2009
uvedlo, ze je pravdépodobné, Ze jsou danové seznamy
pouzivany pfi cileni loupezi, vyhrlzek, kradezi a
podvodUl. Popsalo sérii vyhriznych dopist zaslanych

"7 Chainalysis, Violent Wrench Attacks Targeting Crypto Holders, 6. 8.
2026. Tataz analyza uvadii unik u francouzskeé kryptodanove sluzby
Waltio z ledna 2026, ktery se tykal pfiblizné 50 000 uZivateld.

'8 Le Parisien, L'agente du fisc ciblait gardiens de prison et
investisseurs en cryptomonnaie pour un mystérieux
commanditaire, 6. 1. 2026.

19 Skatteetaten, Search the tax lists.

0 Stanovisko norského policejniho feditelstvi(Politidirektoratet) z
dopisu ze dne 19. 11. 2009, citované v dokumentu Stortinget,
Dokument 8:15 S(2010-2011). Tentyz dokument cituje i navazujici
dopis policejniho feditelstvize dne 1. 2. 2010, podle kterého nelze z
dostupnych informaci dovodit, Ze by se Udaje z dafovych seznamd
vyuzivaly ve velkém rozsahu.

majetnym lidem v Oslu, vloupani a pokusl o loupez,
které byly pfimo spojeny s cilenym vyhledavanim v
danovych seznamech. Norské organy zaroven
upozorfiovaly, Ze nejde o dikaz masového rozsireni
tohoto jevu, jednalo se jen o nékolik zavaznych
pfipadd.”®

Podstatna je reakce, kterou Norsko zvolilo. Od roku
2011 nesmégji byt danové seznamy zverejiiovany v
podobé, ve které v nich Ize vyhledavat. Od roku 2013 je
vyhledavani mozné pouze po pfihlaSeni a hledana
osoba se o dotazu dozvi. Dnesni pravidla pochéazeji z
roku 2014. Norska danova sprava u toho uvadi
konkrétni rozsah, tedy jméno hledajiciho, jeho rok
narozeni, postovni smérovaci ¢islo s obcia ¢as dotazu.
Kompletni elektronické seznamy pritom novinari pro
zurnalistické ucely dostavaji dodnes, a to na zaklade
smlouvy o jejich uziti. Omezeni tedy nemifi na pfistup
k udajim jako takovy, sméfuje proti tomu, aby v nich
mohl kdokoli anonymné a hromadné vyhledavat.?!

SVEDSKO: ROZHODUJICi JE SPOJITELNOST
UDAJD

Svédsko dnes nezvefejiiuje ¢isté jméni tak jako
Norsko. Dlouhodobé mé& ale mimoradné oteviené
osobni registry a rozvinuty trh  komerc¢nich
vyhledavacich sluzeb, které udaje z rlznych zdrojl
spojuji a nabizeji je v jednom rozhrani. Svédska vlada v
letech 2023 a 2024 opakované uvedla, ze kriminalni
sité mohou tyto sluzby vyuzivat k mapovani
potencialnich obéti.?? Dozorovy Ufad pro ochranu
osobnich Gdajl k tomu ve svém pravnim stanovisku
uvadi, ze tyto sluzby zpfistupfiuji napfiklad jméno,
adresu, vék, velikost domacnosti, drzbu vozidel,
firemni vazby a udaje o odsouzenich v trestnich
vécech.” Vladni vySetfovani z roku 2024 se touto
otazkou zabyvalo systematicky a vedlo k navrhu na
posileni ochrany osobnich Udajd zvefejiiovanych ve
vyhledavacich sluzbach.?* Svédska zkusenost je pro
tuto studii relevantni kvlli mechanismu spojovani,
ktery popisuje. Jednotlivé registry byly vefejné po
desetileti, aniz by to pisobilo problém. Problémem se
stala az technickd moznost je spojit a prohledavat
najednou.

I Skatteetaten, informace k vyhledavaniv dafovych seznamech.
Prehled zmén od roku 2011 do roku 2014 popisuje Skatteetaten v
materialu k historii danovych seznamda.

2 Regeringskansliet, tiskova zprava Skyddet for personuppgifter ska
forstarkas, 21.10. 2023, a Kommittédirektiv Dir. 2023:145 ze dne 19.
10. 2023. Tentyz zavér zopakovala vlada v tiskové zpravé Utredning
foreslar starkt skydd for personuppgifter som offentliggérs i
soktjanster ze dne 22. 11. 2024.

% Integritetsskyddsmyndigheten (IMY), pravni stanovisko Klagomal
mot soktjanster med utgivningsbevis, IMYRS 2024:1, 14. 5. 2024.

24S0U 2024:75, Personuppgifter och mediegrundlagarna, 20. 11. 2024.
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4. RIZIKA

LIDSKY FAKTOR

Predstava uniku byva spojena s hackerskym utokem a
naslednym stazenim celé databéaze. Pro organizovany
zlo€in je ale zpravidla hodnotnéjsi jiny model. Staci
ziskat jednoho ¢lovéka, ktery ma do systému legitimni
pfistup, a nechat ho provadét maly pocet cilenych
dotazl na konkrétni osoby. Tento model ma z pohledu
pachatele nékolik vyhod. Vyhne se vétsiné kontrol,
protoZze ty byvaji navrzeny proti hromadneé exfiltraci a
reaguji na neobvykly objem prfenesenych dat. Vystup
je navic presné cileny, takze odpada prace s tridénim
velkého objemu zdznamd. Dva pfipady popsané v
pfedchozich kapitolach odpovidaji tomuto vzorci. Ve
francouzském pripadé $lo o pracovnici dafioveé spravy
s pfistupem k internim nastrojim a datim. U
spole¢nosti Coinbase pak o zaméstnance zakaznické
podpory, ktefi data zkopirovali z nastrojd, se kterymi
denné pracovali. Ani v jednom pfipadé nemusel
utocnik prolomit technickou ochranu.

Oba pfipady nam zaroven davaji navod, jak by mohla
vypadat ochrana pfed timto neZadoucim typem
jednani. Systém musi zaznamenavat nejen to, ze k
zdznamu nékdo pristoupil, ale i ddvod, spisovou
znaCku nebo UCel dotazu. Musi umeét rozpoznat
vzorec, ve kterém pracovnik opakované vyhledava
majetné osoby bez vazby na svou agendu. A musi byt
chranéna proti tomu, aby ji obeSel pravé ten, kdo
systém spravuje.

KONCENTRACE HODNOTY

BezpecCnostni inZenyrstvi pracuje s jednoduchym
principem. Cim vy$si je informaéni hodnota
soustfedénd v jednom systému, tim atraktivngjsim
cilem se systém stava, ato nezavisle natom, jak dobfe
je zabezpecen. Motivace utocnika roste s hodnotou
kofisti, zatimco obtiznost Utoku roste s kvalitou
obrany. Tyto dvé veli¢iny se pohybuji nezavisle na
sobé. Neverejnost systému tento problém neresi.
Utajeni chrani pfed nahodnym kolemjdoucim a
nechrani pred tim, kdo o existenci systému vi a ma
motiv se do néj dostat. Soucasti prostoru pro utok
jsou navic privilegované ucty, administratofi, servisni
organizace, testovaci prostfedi a integracni rozhrani
na dalSi systémy.

Rozhodujici otazka proto zni, zda centrélni systém
potfebuje trvale wuchovavat a zobrazovat -cely
agregovany profil osoby. Pokud data mohou zlstat

% Stanovisko evropského inspektora ochrany tdaji 2023/C 199/04 ze
dne 3. 4. 2023 k navrhu smérnice Rady, kterou se méni smérnice

10

rozdélend tak, Ze jejich spojeni vyzaduje dalSi
opravnény krok, klesa hodnota systému pro uto¢nika,
aniz by se podstatneé snizilajeho pouzitelnost pro ucel,
kvali kterému vznikl.

ROZSIROVANi UCELU SYSTEMU

Jev, kterému se anglicky fika ,function creep”, je
béznym typem institucionalniho chovani. Jakmile uz
jednou drahy informacni systém funguje, zacnou se
objevovat navrhy vyuzit ho i pro jiné cile, protoze
alternativou by bylo postavit dal$i systém za dalsi
prostfedky. U danovych a majetkovych dat se nabizeji
pfedevsim jejich vyuziti pro boj s pranim penéz, trestni
fizeni, exekucni agendu nebo trfeba analytické
vyhodnocovani rizik. Kazdy jednotlivy navrh mize byt
samozrfejmé politicky i vécné obhajitelny. Soucet
téchto rozsifeni ale postupné méni povahu systému,
aniz by o téeto zméné kdy probéhlo samostatné
rozhodnuti. Omezeni UCelu zakotvené vzakong,
technicky vynucené oddéleni datovych domeén,
minimalizace roli a to, ze pokrocilé analytické funkce,
které pro pavodni ucel nejsou potfeba, v systému
vibec nevzniknou, jsou vtomto ohledu minimalnimi
pozadavky, aby kbezbfehému rozSifovani funkci
systému  vbudoucnu nedochézelo. Podobny
pozadavek ostatné vznesl v roce 2023 i evropsky
inspektor ochrany udaji, kdyz u navrhu evropské
Upravy oznamovani kryptoaktiv zadal taxativni vycCet
Uceld dalsiho zpracovani.?®

NEVRATNOST UNIKU

Kybernetickd  bezpeCnost bézné pracuje s
obnovitelnosti. Heslo Ize zménit, certifikat revokovat,
zranitelny server odpojit a napadeny systém obnovit
ze zalohy. Vétsina bezpecénostnich postupd z tohoto
pfedpokladu vychaziahodnotiincident podle toho, jak
rychle se podafi obnovit pdvodni stav. U historické
finanéni informace tento predpoklad neplati. Udaj o
tom, co ¢lovék v minulosti nakoupil a kam to prevedl,
nelze zménit ani po incidentu. Pokud se jednou rozsifi
vérohodna informace, ze urcitd osoba dlouhodobé
akumulovala vyznamné mnozstvi kryptoaktiv a ¢ast z
nich odeslala mimo requlované poskytovatele,
pozdéjsi prodej ani zména zplsobu drzeni nezpUsobi,
Ze ji pachatelé pfestanou povazovat za vhodny cil.

Databazi Ize vypnout, zranitelnost opravit a
odpovédného ¢lovéka potrestat. Uniklé kopie, snimky
obrazovky a jednotlivé zaznamy, které mezitim
zmeénily majitele, ale stahnout zpét nelze. Naprava po
incidentu tady funguje jen omezeng.

2011/16/EU o spravni spolupraci v oblasti dani. Uf. vést. C 199, 7. 6.
2023, s.5.
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5. KDO ROZHODUJE 0 NASICH
DATECH

Listina zakladnich prav a svobod chrani soukromi ve
dvou rovinach. Vedle ochrany pfed neopravnénym

zasahovanim do soukromého Zivota zakotvuje
samostatné ochranu pfed neopravnénym
shromazdovanim,  zvefejiovdnim  nebo  jinym

zneuzZivanim udaji o osobé.”® Nejpodrobngji tuto
ochranu rozved| Ustavni soud v nalezu k plosnému
uchovavani provoznich a lokaliza¢nich Gdajl z bfezna
2011, kterym zrusSil pfislusna ustanoveni zakona o
elektronickych komunikacich a navazujici vyhlasku.?’

Soud v ném pracuje s pravem na informacni
sebeurcéeni a vychazi z toho, Ze jednotlivec musi mit
kontrolu nad tim, které jeho osobni Udaje jsou
zverejnovany, uchovavany nebo pouzity, a v jakém
rozsahu a jakym zplsobem se dostavaji k jinym.?

Pro nasi problematiku je podstatna pasaz o tom, co
vznika spojovanim. Soud dovodil, ze z kombinace
Udajl, které samy o sobé& nevypovidaji o obsahu
komunikace, Ize odvodit politické zaméreni a osobni
sklony ¢lovéka a zjistit, s kym a jak Casto se styka.?*

Ctyfi pozadavky evropského inspektora ochrany
udajt

Taxativni vycet Ucell dalSiho zpracovani zakotveny
v pravnim predpisu. Maximalni doba uchovani a
povinny postup vymazu. Vyjasnéni, které povinnosti
Evropské komise odlvodniuji jeji pfistup do
centralniho rejstriku. A ur€eni, kdo je spravcem
osobnich tdaja.

Stanovisko 2023/C 199/04 ze dne 3. 4. 2023

% |_istina zakladnich prav a svobod, ¢l. 7 odst. Ta ¢l. 10 odst. 2 a 3.

77 Nalez Ustavniho soudu sp. zn. PI. US 24/10 ze dne 22. 3. 2011, kterym
byla zrusena ustanoveni § 97 odst. 3 a 4 zakona ¢. 127/2005 Sb., o
elektronickych komunikacich, a vyhlaska ¢. 485/2005 Sb.

8 Tamtéz, body 29 a7 31.

2 Tamtéz, bod 44.

0 Tamtéz, bod 50.

I Tamtéz, bod 39.

2 Nafizeni Evropského parlamentu a Rady (EU) 2016/679, zejména ¢l. 5
odst. 1pism. b)ac)acl. 32.

% Rozsudek Soudniho dvora Evropskeé unie (velkého senatu) ze dne 8.
4. 2014 ve spojenych vécech C-293/12 a C-594/12, Digital Rights
Ireland. Za neplatnou byla prohlasena smérnice Evropského
parlamentu a Rady 2006/24/ES ze dne 15. bfezna 2006 o
uchovéavani udajd vytvarenych nebo zpracovavanych v souvislosti s
poskytovanim verejné dostupnych sluzeb elektronickych
komunikaci nebo vefejnych komunikacnich sitia o zméné smérnice
2002/58/ES, Ut. vést. L 105, s. 54. K plognosti uchovavani viz bod
57, podle kterého se smérnice ,vztahuje vS§eobecné na kazdou
osobu, kazdy prostredek elektronické komunikace a na vS§echny

n

Nejddlezitéjsi je ovSsem dlvod, pro ktery soud Upravu
zrusil. Uchovavani takovych udajd bylo samo o sobé
legitimnim poZadavkem. Vytka vSak smérovala k
tomu, Ze Uprava zcela nedostatecné stanovila jasna a
detailni pravidla, véetné minimalnich pozadavk( na
zamezeni pfistupu tietich osob a postupl k ochrané
integrity a ddvérnosti udaju a k jejich likvidaci.*® Soud
také obecné poZzaduje, aby vnitrostatni Uprava s
dostate¢nou jasnosti vymezila rozsah a zpUsob
vykonu pfislusné pravomoci, a poskytla tak ochranu
proti svévoli.®

Obdobné problematice se mnohokrat vénoval i Soudni
dvlr Evropské unie, jehoz rozhodnuti jsou postavena
na nékolik zasadach, které se v této souvislosti ¢asto
opakuji. Udaje maji byt shromazdovany pro urgité,
vyslovné vyjadrené a legitimni ucely a nemaji byt dale
zpracovavany  zplsobem s  témito ucely
neslucitelnym. Rozsah zpracovani ma byt omezen na
to, co je nezbytné. A spravce ma zavést technicka a
organizacni opatfeni odpovidajici riziku pro prava a
svobody dotéenych osob.%?

Soud tyto zadsady opakované uplatnil i proti unijnim a
vnitrostatnim predpisdm. V rozsudku ve véci Digital
Rights Ireland z dubna 2014 prohlasil za neplatnou
smérnici o uchovavani daji, mimo jiné proto, ze
ukladala ploSné wuchovavani bez dostatec¢ného
rozliSeniabez odpovidajicich zaruk.** V listopadu 2022
pak  vsouvislosti  slucemburskym  rejstfikem
skute¢nych majiteld zneplatnil ustanoveni, které
zpfistupnovalo udaje o skutecnych majitelich Siroké
vefejnosti. Soud v ném oznacCil takovy pfistup za
zavazny zasah do prav na respektovani soukromého
Zivota a na ochranu osobnich (daji podle Listiny
zakladnich prav Evropskeé unie a dospél k zavéru, ze
tento zadsah neniomezennato, coje nezbytné nutné.*

Napfi¢ touto judikaturou se opakuje jedna myslenka.

mozny informacni dosah a zasah musi byt omezen na

provozni Udaje bez jakéhokoli rozliSovani, omezeni ¢i vyjimky v
zavislosti na cili boje proti zavazné trestné ¢innosti". K chybégjicim
zarukéam viz bod 62 k absenci predchozi kontroly ze strany soudu
nebo nezavislého spravniho organu a bod 66 k nedostate¢nym
zarukam proti zneuziti a neopravnénému pristupu. Souhrnné bod
65.

% Rozsudek Soudniho dvora Evropské unie (velkého senatu) ze dne 22.
11. 2022 ve spojenych vécech C-37/20 a C-601/20, Luxembourg
Business Registers a Sovim. Za neplatny byl prohlasen ¢l. 1bod 15
pism. c) smérnice Evropského parlamentu a Rady (EU) 2018/843 ze
dne 30. kvétna 2018, kterou se ménismérnice (EU) 2015/849 o
predchazeni vyuzivani finan¢niho systému k prani penéz nebo
financovani terorismu a smérnice 2009/138/ES a 2013/36/EU, ato v
rozsahu, v némz jim byl zménén ¢l. 30 odst. 5 prvni pododstavec
pism. c) smérnice Evropského parlamentu a Rady (EU) 2015/849
tak, Ze ¢lenskeé staty musizajistit, aby informace o skute¢nych
majitelich byly vzdy k dispozici jakékoli osobé z Siroké verejnosti.
Zavaznost zasahu konstatuje bod 44, zaver, ze zasah neni omezen
nato, co je nezbytné nutné, bod 76. K porovnani s pfedchozim
rezimem, ktery pfistup podminoval opravnénym zajmem, viz bod
85.
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to, co je k dosazeni cile skutecné nezbytné. Tento
pozadavek se posuzuje u konkrétni podoby opatfeni,
tedy utoho, jaké udaje jsou dostupné komu a zajakych
podminek.

K oznamovani udaji o kryptoaktivech existuje
dokument, ktery se vénuje pfimo ochrané osobnich
Udajl. Vydal jej v dubnu 2023 evropsky inspektor
ochrany udajl k tehdej$imu navrhu smérnice.*

Inspektor cil upravy podpofil a zaroven vsak pozadoval
doplnit zaruky ve ¢tyfech bodech (nejedna se o vycet
vSech zavéra).
= Dal$i zpracovani Udaji ma byt vazano na taxativni
vyCet Gcell, ktery bude zakotven v pravnim
pfedpisu a bude splhovat podminky pro omezeni
prav podle obecného nafizeni o ochrané osobnich
udaja.
= Ma byt stanovena maximalni doba uchovani a
povinny postup vymazu. Zaznamy maji byt
vymazany po jejim uplynuti, pfipadné dfive, pokud
pominou ddvody, pro které byly uchovavany.

= Ma byt vyjasnéno, které konkrétni povinnosti
Evropské komise oddvodnuji jeji pfistup do
centralniho rejstfiku, a ma byt vyslovné uveden
ucel tohoto zpracovani.

= Ma byt vyjasnéno, zda jednotlivé zapojené
subjekty vystupuji jako samostatni spravci, nebo
jako spolecéni spravci osobnich udaja.

% Stanovisko evropského inspektora ochrany udaji 2023/C 199/04 ze
dne 3. 4. 2023 k navrhu smérnice Rady, kterou se méni smérnice
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Prvni dva body se pfimo protinaji s tim, co popisuji
piedchozi oddily. Pozadavek na taxativni vycet uceld
je odpoveédi na postupné rozSifovani UcCelu a
pozadavek na maximalni dobu uchovani s povinnym
vymazem mifi na nevratnost nasledk( uniku. Vyznam
tohoto stanoviska spociva vtom, Ze je vznes!
dozorovy organ Evropské unie, nikoliv odvétvova
asociace nebo néktery z odplrcl requlace.

2011/16/EU o spravni spolupréci v oblasti dani. UF. vést. C 199, 7. 6.
2023, s. 5.
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6. MITIGACE RIZIK

Predchozi kapitoly popisuji riziko. Tato shrnuje, co s
nim lze udélat pfi navrhu systému, a to obecng, bez
ohledu na konkrétni pravni Upravu.

Vychodiskem je rozliSeni, které se v debatach o
podobnych systémech Casto stird. Stat mlze mit
povinnost Udaje pfijmout, uchovat a pouzit pro urcity
ucel. Z této povinnosti ale samo o sobé neplyne, kdo
uvnitf statni spravy je smi vyhledavat, v jakych
kombinacich a bez jakého dalSiho kroku. Plny rozsah
oznamovanych Gdajl a plna analyticka dostupnost
téchto Udaju jsou dvé odlisné vlastnosti systému.
Prvni z nich byva dana pravnim predpisem. Druha
vznika rozhodnutim o architekture, které zpravidla
nikdo verejné neprojednava, protoze se povazuje za
technicky detail.

Pravé zde vznika prostor, ve kterém lze snizit riziko
popsané v pfedchozich oddilech, aniz by se dotklo
splnéni pravni povinnosti. Nasledujici tuzemské a
zahrani¢ni pfiklady ukazuji, jak k tomuto riziku
pfistoupily obdobné systémy.

0d roku 2018 provozuje Ceska republika centralni
evidenci U&td, jejimz spravcem je Ceska narodni
banka. Systém byl zfizen z podobnych dlvodd, tedy
aby opravnéné organy dokazaly rychle zjistit, kde ma
konkrétni osoba ucet, bez zdlouhavého obesilani
jednotlivych bank.3®

Pro néas je vS8ak podstatné, co danéd evidence
obsahuje:

= Kterdinstituce ucet vede,
= ¢islo Uctu,
= datum jeho vytvoreni

= identifikaCni Udaje klienta, disponujicich osob a v
relevantnich pfipadech skutecného majitele.

Zlstatek uctu ani historie transakci se do evidence
neukladaji. Detail zGstava u banky a opravnény organ
si jej vyzada podle jiného zakona, pokud pro to ma
dlvod.

Pfistup je navic strukturovan ucelové. Okruh
opravnénych zadatel( je vymezen zakonem a zahrnuje
zejména organy c¢inné v trestnim fizeni, financni
analyticky utvar, organy Financni a Celni spravy a

% 7akon ¢. 300/2016 Sb., o centralni evidenci G¢td. Obsah evidence
vymezuje § 4, okruh opravnénych zadatell § 6 odst. 1, vazbu zadosti
na konkrétni fizeni a spisovou znac¢ku § 7 odst. 1, evidenci podanych
zadosti § 6 odst. 3 a 4, kontrolni organ Poslanecké snémovny § 11a
okruh osob s ptimym pristupem u Ceské narodni banky § 9 odst. 2.
Vylou€eni prava na pfistup podle obecného nafizeni o ochrané
osobnich udajd stanovi § 18a odst. 2. Evidence je v provozu od 1. 1.
2018.
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zpravodajské sluzby. Zadost musi byt spojena s
konkrétnim fizenim a zadatelé vedou evidenci
podanych Zadosti. Kontrolu nad systémem vykonava
organ zfizeny Poslaneckou snémovnou. Pfimy pristup
k uchovavanym udajim maji pouze urceni
zameéstnanci Ceské narodni banky, ktefi
bezprostfedné zajistuji provoz evidence. Kontrola je
zde tedy postavena na parlamentnim dohledu; zdkon
naopak vyluduje, aby se dotéena osoba u Ceské
narodni banky domahala pfistupu ke svym Gdajdm
podle obecného nafizeni o ochrané osobnich udaja.

Model je tedy postaven na oddéleni dvou rdznych
informaci. Centralné se vede pouze udaj o tom, Ze
vztah existuje. Obsah tohoto vztahu zlstava
rozptyleny u jednotlivych instituci a spoji se s
identitou az v okamziku, kdy pro to existuje dolozeny
zakonny dlvod.

Podobné usporadani pouzivaji i dalSi staty a stoji za to
zminit alespori dva z nich. Némecko provozuje u
finanéni spravy postup pro zjistovani tdajl o uctech,
ktery je vazan na konkrétni zakonny ucel. Soucasti
Upravy je vedeni evidence provedenych dotazl a
pravidlo, podle kterého ma byt dotcena osoba o
dotazu zpravidlainformovana.’” Estonsko pak pouziva
pro vyménu udaji mezi urady spoleénou vrstvu, ve
které je kazda zprava podepsana a opatfena asovym
razitkem, takze ji odesilatel nem(ze zpétné popfit.
Obcan si pfitom mdze sam ovéfit, ktery ufad se na
jeho udaje ptal, a to u téch registrd, které jsou do této
sluzby zapojeny.*®

Ke stejné rodiné opatfeni patfi i norské feSeni
popsané dfive, kde hledana osoba vidi, kdo si ji v
danovych seznamech vyhledal. Tyto prvky spojuje
jedna mysSlenka. Dotaz na citlivé udaje nesmi byt
neviditelnou operaci, ale ukonem, ktery po sobé
zanechava stopu a za ktery je nékdo odpovédny.

" Postup podle § 93 a § 93b némeckého dafoveého Fadu
(Abgabenordnung). Povinnost upozornit dot¢enou osobu predem a
vyrozumét ji po provedeni dotazu stanovi § 93 odst. 9; tamtéz jsou
uvedeny vyjimky z této povinnosti.

8 Estonska vrstva pro vyménu dat mezi informacnimi systémy vefejné
spravy, znama jako X-Road. Podepisovani a ¢asova razitka zprav
popisuje provozovatel vdokumentaci k zabezpeceni; pfehled o
tom, kdo se na Udaje ptal, poskytuje ob&andm sluzba Data tracker
na portalu eesti.ee, ato u registrd, které jsou do nizapojeny.
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7. JAK ZABEZPECIT SYSTEM

Na zakladé prfedchozich kapitol, které se vénovaly
problematice existence centralniho systému a
moznym rizikim, ktera jsou s podobnou centralizaci
nerozlu¢né spjata, nalezneme nize seznam principd,
kterych by se meél architekt nového systému pfi jeho
navrhu drzet. Principy jsou formulovany obecné a
nasledujici ¢ast této studie je pak pfimo aplikuje
v Ceském prostredi.
= Oddélit pfijem dat od analytického pFistupu.
Systém mUze prijmout a uchovat cely zakonem
pfedepsany rozsah a zaroven omezit, které
polozky jsou dostupné pro rutinni praci.

= Segmentovat datové vrstvy. Identifikacni udaje,
transakéni Udaje a analytické funkce mohou byt
oddéleny tak, ze jejich spojeni vyzaduje
samostatné opravneéni.

= Spojovat udaje az na dolozeny ucel. Propojeni
identity s citlivymi udaji a historii napfic¢ zdroji méa
byt podminéno uvedenim konkrétniho fizeni, spisu
nebo zakonného dlvodu.

= Omezit okruh osob s pfistupem. Pocet
zaméstnancl, ktefi mohou zobrazit konsolidovany
profil osoby, ma byt drZzen na nezbytném minimu a
byt auditovatelny.

= Logovat nezménitelné a véetné divodu. Zaznam
mé obsahovat identitu ¢lovéka nebo technického
procesu, dot¢enou osobu, ¢as, divod a konkrétni
Ucel, a to i u neuspésnych pokusl. Logy maji byt
chranény proti jakékoliv manipulaci.

- Detekovat neobvyklé vzorce dotazl. Systém ma
sam upozornit na chovani, které odpovida modelu
popsanému v kapitole 4, tedy na opakované
vyhledavani majetnych osob bez vazby na spis.

= Vylouéit hromadné fazeni osob. Sestaveni
seznamu podle pravdépodobné vySe majetku ma
byt technicky znemoznéno, pokud pro takovou
operaci neexistuje vyslovny zakonny ucel a
zvlastni schvaleni.

= Vyzadovat dvoji schvaleni u exporti. Citlivé
exporty a nestandardni spojeni dat maji podléhat
principu Ctyr oci.

= Umoznit kontrolu dotéenou osobou. Ob¢an ma
mit moznost zjistit, kdo a z jakého ddvodu k jeho
Udajim pristupoval, s moznosti odkladu pouze
tam, kde by to ohrozilo probihajici Fizeni.

= OsSetfit dodavatele a testovaci prostfedi. Externi
vyvoj a podpora maji pracovat se syntetickymi
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daty, privilegované pfistupy maji byt Casove
omezené a monitorované.

= OvéFit model pfed spusténim. Posouzeni vlivu na
ochranu osobnich  Udaji, model hrozeb,
penetra¢ni test a nezavisly audit kontrol proti
zneuziti opravnéného pristupu maji probéhnout
pfed ostrym provozem.

Zadny z téchto princip( nesnizuje rozsah udajd, které
stat podle prava obdrzi. VSechny se naopak zaméruji
na to, co se s Udaji déje poté, co je stat obdrzi, a na
cenu, kterou by jejich zneuzitimélo pro toho, kdo by se
o to pokusil.
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8. IMPPLEMENTACE DACS
V CESKEM PROSTREDI

Prvni ¢ast této studie popisuje, pro¢ soustredeni
finan¢nich dat na jednom misté zvySuje riziko pro ty,
jichz se data tykaji. Nasledujici kapitoly problematiku
zkoumaji v kontextu konkrétniho ¢eského pfipadu, o
kterém se pravé rozhoduje v Poslanecké snémovné.

Podstata navrhu je jednoducha. Oznamujici
poskytovatelé sluzeb souvisejicich s kryptoaktivy,
typicky ¢eské smeénarny a burzy, budou kazdoro¢né
oznamovat Finan¢ni spraveé udaje o svych uzivatelich.
U kazdého uzivatele se uvadéji identifikacni udaje a k
tomu za kazdy druh kryptoaktiva uhrnné castky
nakupl a prodejli, uhrnné pocty jednotek a podty
transakci. Hlasi se také uhrnna hodnota prevodd na
adresy, které podle daného poskytovatele nepatfi
regulované financniinstituci, tedy typicky pfevodd do
penézenek mimo evidované poskytovatele.*

U posledni polozky je namisté upfesnéni, protoze byva
Ctena Sireji, nez jak je napsana. Oznamuje se uhrnna
hodnotaa uhrnny pocet jednotek takovych prevodd za
obdobi. Cilova adresa v distribuovaném registru mezi
oznamovanymi udaji neni.

Oznamovanym obdobim je kalendafni rok a oznameni
se podle navrhovaného § 15zg podava do 30. dubna
roku nasledujiciho.*

Vlada tento navrh rozeslala poslancim 5. Unora 2026
jako snémovni tisk 98. Jde o novelu zakona o
mezinarodni spolupraci pfi sprave dani, kterou se do
C¢eského prava prevadi evropska Uprava oznamovani
Udajl o kryptoaktivech a navazujici smérnice z dubna
2025.4" Predpisy mély byt pfijaty a vyhlaseny do 31.
prosince 2025 a pouzivat se od 1. ledna 2026.%?

Dne 14. Cervence 2026 snémovna odmitla navrh

schvalit v prvnim ¢tenive zrychleném rezimu a pfedala
jej vybordm. Garanénim se stal vybor rozpoc¢tovy.“

¥ Obsah oznameni stanovi navrhovany § 15zf. Snémovni tisk 98, PDF
str. 19 a 20 (dokument str. 17 a 18); thrnné Gdaje o transakcich viz
odst. 1pism. h), pfevody na adresy distribuovaného registru bod 9
téhoz pismene, PDF str. 20. Udaje zjistované o uzivateli vymezuje
pfiloha ¢. 5 navrhu, PDF str. 33 a 209; jejich prehled uvadi téz
dlivodové zprava, kap. 10.3, PDF str. 62 (dokument str. 60).

“0'Navrhovany § 15}, podle kterého je oznamovanym obdobim
kalendarni rok, PDF str. 13 (dokument str. 11), a navrhovany § 15zg,
ktery stanovi Ihdtu do 30. dubna kalendafniho roku nasledujiciho po
oznamovaném obdobi, PDF str. 20 (dokument str. 18).

“'Snémovni tisk 98, vladni navrh zakona, kterym se méni zakon &.
164/2013 Sb., o mezinarodni spolupraci pfi spravé dani. Rozeslano
poslancdim 5. tnora 2026. Transponuje smérnici Rady (EU)
2023/2226 ze dne 17.10. 2023 a smérnici Rady (EU) 2025/872 ze dne
14.4.2025.

“2(Cl. 2 smérnice Rady (EU) 2023/2226, citovany v rozdilové tabulce k
¢l 1l navrhu, Snémovni tisk 98, PDF str. 275. Divodova zprava k
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Text tedy zatim platnym zakonem neni a jeho podoba
se mUze ve vyborech jesté zménit.

S timto odmitnutim kontrastuje pfedpokladany nabéh
povinnosti. PFechodna ustanoveni navrhu urcuji jako
prvni oznamované obdobi rok 2026 a zakon ma nabyt
ucinnosti dnem nasledujicim po dni vyhlaseni.*
Poskytovatelé tedy maji oznamit Udaje za obdobi,
které zacCalo dfive, nez snémovna o navrhu poprvé
hlasovala.

Jak bude Financni sprava tato data ukladat, jak
dlouho, kdo do nich wuvidi a jak se pfistupy
zaznamenavaji, neni upraveno na urovni zadkona.*® K
uceldm, ke kterym Ize ziskané informace pouzit, se ale
vyjadfuje a okruh téchto ucell rozsifuje. Informace
pfijaté z jiného ¢lenského statu bylo dosud mozné
také pouzit vomezengjSim okruhu a se souhlasem
statu, ktery je poskytl. Podle nového ustanoveni se
souhlasu nevyzaduje, jde-li o clo nebo o vykon
plsobnosti v oblasti legalizace vynosd z trestné
¢innosti, financovani terorismu a provadéni
mezinarodnich sankci. Zména vychazi z evropské
Upravy.“®

Vedle toho obsahuje predlozeny text tfi konkrétni
povinnosti, které Ize posoudit uz dnes.

= Deset let uchovavani. Poskytovatelé maji
uchovavat doklady k provérovani a zjistovani po
dobu deseti let od posledniho dne Ihdty pro podani
oznameni.”’ Tato |h(ta dopada na poskytovatele.
Jak dlouho bude udaje drzet stat, navrh neurcuje.
Horni hranice tak bude pravdépodobné uréenadle
internich pravidel vnavaznosti na obecngjsi
Upravu v danovém radu.

= Zastaveni transakci. Pokud uzivatel neposkytne
pozadovanou  soucinnost ani  po  dvou
upominkach, poskytovatel pro néj neprovede
oznamovanou transakci. Opatfeni nelze uplatnit
drive nez Sedesat dni od odeslani zadosti a od
Sedesatého prvniho dne je poskytovatel povinen

Gcinnosti uvadi, Ze transpozi¢nilhita uplynula dnem 1. ledna 2026,
PDF str. 110 (dokument str. 108).

4 Poslanecka snémovna Parlamentu CR, snémovni tisk 98, priibéh
projednavani. Prvni ¢teni prob&hlo 14. 7. 2026 na 27. schizi;
usnesenim €. 258. Snémovna nesouhlasila s projednavanim tak, aby
mohla s navrhem zakona vyslovit souhlas jiz v prvém ¢teni, a
pfikazala jej k projednani vybortm. Garancnim vyborem je
rozpoctovy vybor.

“4CI. 1l bod 5 prechodnych ustanoveni navrhu a él. Il o Géinnosti.
Snémovni tisk 98, PDF str. 36 (dokument str. 34).

“ Stale tedy existuje moznost, ze je toto mozno dovodit z jinych
piedpist a postupd spravce dané.

48 Cl. I body 38 a 39 navrhu, kterymi se méni § 22 odst. 4 a vklada novy §
22 odst. 5. Snémovni tisk 98, PDF str. 28 (dokument str. 26); znéni s
vyzna¢enim zmén PDF str. 179. Roz$ifeni oddvodnuje divodova
zprava odkazem na DAC8, PDF str. 106 (dokument str. 104).

“"Navrhovany § 15zd. Snémovni tisk 98, PDF str. 18 (dokument str. 16).
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je uplatnit.“® Oznamovanou transakci je sména i
prevod, uzivatel tedy u daného poskytovatele
nemUze nakoupit, prodat ani odeslat své
kryptoaktivum, dokud udaje nedoda. Na ostatni
sluzby poskytovatele opatfeni nedopada.

= Misto narozeni. Mezi zjiStované a oznamovaneé
udaje patfi vedle jména, adresy, danové
rezidence, danového identifikacniho Cisla a data
narozeni také misto narozeni.*

KDO SE 0ZNAMUJE A KDO 0 TOM ROZHODL

Musi Ceska kryptoburza hlasit Financni spravé i své
Seské klienty, nebo si to Ceska republika zvolila sama?
Vladni materidly na tuto otazku odpovidaji dvéma
zplUsoby, které se navzajem vylucuji. Odpovéd je
pfitom v textu smeérnice.

Okruh oznamovanych osob vymezuje pfiloha smeérnice
ve tfech na sebe navazujicich definicich.
Oznamovanym uzivatelem je uzivatel kryptoaktiv,
ktery je oznamovanou osobou a je rezidentem
¢lenského statu. Oznamovanou osobou je osoba z
¢lenského statu jina nez vynata osoba. A osobou z
Clenského statu je fyzicka osoba nebo entita, ktera je
rezidentem kterehokoli ¢lenského statu podle dafove
legislativy tohoto statu.®°

Re¢eno srozumitelngji: kdo je daflovym rezidentem
kteréhokoli ¢lenského statu, v€etné toho, ve kterém
je poskytovatel usazen, se oznamuje.

Ze nejde o nepfesnost v prekladu, ukazuje srovnani se
star$i upravou oznamovani finanénich u¢td. Tam taz
definice zni osoba, ktera je rezidentem kteréhokoli
jiného c¢lenského statu podle darové legislativy
tohoto jiného ¢lenského statu.® Novéjsi Uprava slovo
jiného vypustila, a to jen u osob; v téze vété u

pozUstalosti zUstalo.

Smérnice totéz uvadi i v odlvodnéni, kde stoji, ze
oznamovaci povinnost by se méla vztahovat jak na
pfeshranicni, tak na vnitrostatni transakce, a to s
cilem zajistit u€innost pravidel oznamovani, rfadne
fungovanivnitfniho trhu, rovné podminky a dodrzovani

“8 Navrhovany § 15zb odst. 2 a 3, PDF str. 18 (dokument str. 16). K
povinnosti uplatnit opatfeni od Sedesatého prvniho dne viz
dlvodové zprava, PDF str. 93 (dokument str. 91). 0znamovanou
transakcije podle § 15e sménna transakce a prevod, PDF str. 11
(dokument str. 9).

“I Pfiloha ¢. 5 navrhu, PDF str. 33 a 209; k okruhu zpracovavanych
identifikacnich udajd téz ddvodova zprava, kap. 10.3, PDF str. 62
(dokument str. 60).

°0Smeérnice Rady (EU) 2023/2226, pfiloha VI oddil IV pododdil D body 1,
7a8. Anglické znénibodu 8: ,Member State Person with regard to
each Member State means an Entity or individual that is resident in
any Member State under the tax laws of that Member State." Cesky
text téhoz ustanoveni je citovan v rozdilové tabulce ke snémovnimu
tisku 98 u ¢l. I bodu 37, PDF str. 231: osobou z lenského statu se
rozumi subjekt nebo fyzicka osoba, ktera jsou rezidentem
kteréhokoli ¢lenského statu.
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zasady zakazu diskriminace.®” Stejné Upravu vyklada
Evropska komise, ktera poskytovatelim uklada sbirat
od 1. ledna 2026 udaje o vSech uzivatelich s rezidenci
v Evropské unii, vyslovné véetné rezidentl ¢lenského
statu, ve kterém je poskytovatel usazen.®

Odpovéd na uvodni otazku tedy zni, ze oznamovani
¢eskych klientl vyzaduje evropska Uprava a ¢eskou
volbou neni.

Dlvodova zprava a souhrnna ¢ast hodnocenidopadu s
timto zavérem souhlasi. Dlvodova zprava oznacuje
rozsifeni za Cisté transpozi¢ni opatfeni® a v souhrnu
je u polozky, zda navrh jde nad rdmec poZzadavkl
stanovenych predpisem Evropské unie, zaSkrtnuta
odpovéd ne.®® Obecna ¢ast dlvodoveé zpravy to fika
jesté pfimo, kdyz uvadi, ze oznamovanym uzivatelem
je dafiovy rezident ¢lenského statu, a v zavorce
dodava, Ze véetné Ceské republiky.®

Zavérecna zprava z hodnoceni dopadd requlace vSak
tvrdi opak:

,Smérnice DAC8 ani standard CARF pfimo nezavadi
oznamovani uZivatell, ktefi nejsou rezidenty
z(Castnéného statu, ale jsou dafovymi rezidenty
statu, ktery informace predava (tzv. tuzemsti
rezidenti)™

Toto tvrzeni je nespravné. Plati pro standard CARF,
ktery je svou povahou nastrojem vymény mezi
jurisdikcemi. Neplati pro smérnici, ktera z tohoto
standardu vychazi a ktera okruh oznamovanych osob
vymezuje Sifeji. Zprava obé uUpravy v jedné vété
spojuje a prebira naobé zaver, ktery platijen pro jednu
z nich.

Na tomto zakladé pak zprava postavila volbu mezi
dvéma variantami. Varianta O tuzemské rezidenty z
oznamovani vynechava, Varianta 1je do néj zahrnuje.

°'Smérnice Rady 2014/107/EU (DAC 2), pfiloha | oddil VIl pododdil D
bod 3: ,Member State Person with regard to each Member State
means an individual or Entity that is resident in any other Member
State under the tax laws of that other Member State."

2 Smérnice Rady (EU) 2023/2226, bod 13 odGvodnéni.

% Evropska komise, informacni stranka k DAC8: ,Start collecting data
onreportable crypto-asset transactions of all EU-resident users,
including residents of the Member State where you are established,
from 1January 2026."

Dlvodova zprava, kap. 10.1, PDF str. 60 (dokument str. 58).

% Zavérecna zprava RIA, shrnuti, bod 1, PDF str. 113 (dokument str. 2).

5 Dlvodovéa zprava, obecna ¢ast, PDF str. 43 (dokument str. 41).

7 Zavéretna zprava RIA, ¢ast A, kap. 1.1. Snémovni tisk 98, PDF str. 117
(dokument str. 6).
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Ktomu, proc¢ se anijednazvariant nevyfazuje pfedem,
uvadi:

Nzhledem k tomu, Ze se Zadna z navrhovanych
variant neda vyloucit pro jeji nerealizovatelnost, pro
rozpor s Ustavnim poradkem nebo pravem Evropske
unie, budou vSechny navrZené varianty dale
analyzovany."®

Varianta 0 ovSem v rozporu s pravem Evropské unie
byla. Zprava tedy porovnavala zvolené feSeni s
variantou, kterou zakonodarce zvolit nemohl. Co z
toho plyne pro kvalitu celého porovnani, rozebira
kapitola 9.

KDE MA CESKA REPUBLIKA PROSTOR

Rozsah oznamovanych osob tedy mezi ¢eské volby
nepatfi. Navrh prfesto obsahuje dvé volby, u kterych je
prostor pro vlastni rozhodnuti statu dolozitelny pfimo
v textu smérnice.

- Doba uchovani dokladi u poskytovateld.
Smérnice stanovi, Ze zaznamy maji zlstat
dostupné nejmeneé pét a nejvySe deset let. Navrh
voli horni hranici tohoto rozpéti. Ddvodova zprava
to odlvodruje shodou s délkou uchovani u
ostatnich agend automatické vymeény informaci a
odkazem na § 148 dafnového radu, podle kterého
Ize dan stanovit nejdéle do deseti let.%°

= Misto narozeni. Podle pfilohy smérnice nemusi byt
misto narozeni oznamovano, pokud poskytovatel
neni jinak povinen jej ziskat a oznamit podle

domaciho  prava. Navrh  tuto  moznost
minimalizace nevyuZziva a s mistem narozeni
pracuje.®

U obou jde o rozhodnuti, které zvySuje mnozstvi
citlivych udajd v systému nebo prodluzuje dobu, po
kterou jsou vystaveny riziku. Ani u jednoho z nich
neuvadgji materialy samostatné odGvodnéni, které by
vychazelo z povahy téchto konkrétnich dat. Mame na
mysli pochopitelné ve vztahu kposouzeni rizik
subjektu udajt.

Treti prostor, a podle této studie nejvétsi, lezi mimo
text zakona. Tyka se toho, co se s povinné ziskanymi
Udaji déje poté, co je stat obdrzi, tedy jak se ukladaji,
jak dlouho, kdo je smi spojovat a za jakych podminek.
Pravé tam se rozhoduje o riziku popsaném v prvni

%8 7avére¢na zprava RIA, ¢ast A, kap. 2.2, PDF str. 120 (dokument str.
9).

9 Rozpéti stanovi pfiloha VI smérnice Rady (EU) 2023/2226; viz
rozdilovou tabulku, PDF str. 244. OdGvodnéni viz dGvodova zprava,
PDF str. 74 a 95.
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Casti studie a pravé tam navrh mlci. Této otazce se
vénuji kapitoly 11a12.

KOLIKA 0SOB SE UPRAVA TYKA

PocCet dotCenych osob uvadi zavéretna zprava na
jediném misté. Odhaduje jej na zakladé konzultaci se
zastupci sektoru a dodava:

,pocet tuzemskych uZivatelli kryptoaktiv se pohybuje
az v fadu nékolika stovek tisic. Nicméné podle
informaci ze sektoru poskytovatelti sluzeb
souvisejicich s kryptoaktivy vétSina tuzemskych
uzivateli kryptoaktiv vyuZiva sluzeb poskytovatelil
sluzeb usazenych mimo CR™®

Povinnosti podle nové Upravy se budou tykat nékolika
desitek subjektd podnikajicich v Ceské republice.
Ocekavany fiskalni pfinos zprava odhaduje v Fadu
nékolika desitek milionl korun a celkové vydaje na
vyvoj a provoz informacnich technologii spravce dané
v rozmezi 25 az 35 milion( korun.®?

Udaj o tom, Ze vétSina tuzemskych uzivatelll vyuziva
zahranic¢ni poskytovatele, ma pro tuto studii jeden
podstatny ddsledek. Data o této skupiné doputuji k
Financni spravé cestou mezindrodni vymeény
informaci, data o zbytku cestou domaciho
oznamovani. Stat tedy ziské obraz o obou skupinach,
pokud maji ucet u poskytovatele v EU nebo v
jurisdikci, ktera uplatiuje standard CARF. Otazka, jak
s timto obrazem nalozi, se proto tyka tuzemskych
drzitelG kryptoaktiv jako celku.

80 Priloha VI smérnice Rady (EU)2023/2226, oddil Il pododdil C,
citovanav rozdilové tabulce k ¢l. | bodu 58, PDF str. 268.

17avérecna zprava RIA, ¢ast A, kap. 1.1, PDF str. 117 (dokument str. 6).
82 7avérecna zprava RIA, ¢ast A, kap. 1.1, PDF str. 117 (dokument str. 8).
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9. NEKVALITNE ZPRACOVANA
RIA

Predchozi kapitola ukazala, Ze zavérecna zprava z
hodnoceni dopadl requlace postavila proti sobé dvé
varianty, z nichz jedna nebyla dostupna. Tato kapitola
mapuje, jak zprava k vybéru dosla.

Nasleduji Ctyfi zjisténi. Prvni se tyka toho, co zprava
vlastné porovnavala. Druhé toho, jakéarizika zvazovala.
Treti toho, podle jakych kritérii varianty pomérovala.
Ctvrté toho, jak z téch kritérii sestavila vysledek.

POROVNANI STOJi NA VARIANTE, KTEROU
ZVOLIT NESLO

Jak ukazala kapitola 8, oznamovani tuzemskych
rezidentl vyzaduje evropska Uprava. Varianta 0, tedy
reSeni bez nich, k dispozici nebyla.

ZavérecCna zprava to ovSem netvrdi. V kapitole 2.2
uvadi, ze zadnou z navrzenych variant nelze vyloucit
pro rozpor s ustavnim porfadkem nebo pravem
Evropské unie, a obé proto analyzuje dal.%° Cela
kapitola 3, kapitola 4 i zavéreCna tabulka tedy
porovnavaji zvolené feSeni s variantou, ktera zvolena
byt nemohla.

Pro Gtenafe zpravy z toho plynou dva disledky.
Porovnani neukazuje, co by se stalo, kdyby stat
rozhodl jinak, protoze jinak rozhodnout neSlo. A
naklady i pfinosy, které zprava pripisuje rozsifeni o
tuzemské rezidenty, nejsou naklady a pfinosy
rozhodnuti, nybrz naklady a pfinosy povinnosti, ktera
ze smérnice plyne tak jako tak.

Stoji za zminku, jak blizko této otazce byla pracovni
komise Legislativni rady vlady. Mezi jejimi
pfipominkami je pozadavek, aby zprava v bodé 2.2
uvedla, ze varianta bez transpozice by bylav rozporu s
pravem Evropskeé unie. Bod 2.2 zprava obsahuje, ale je
v ném napsan opak, tedy Ze v rozporu s pravem
Evropské unie neni zadna z posuzovanych variant.®

HODNOCENI RIZIKA JDE JEN JEDNiIM SMEREM

Zavérecna zprava obsahuje samostatnou kapitolu
nazvanou Zhodnoceni rizika a uvadi zde konkrétné
dvé. Prvnim je riziko darovych unik( a rostoucich
nakladl, pokud se soucasny stav nefes$i. Druhym je

85 7avére¢na zprava RIA, ¢ast A, kap. 2.2, PDF str. 120 (dokument str.
9). TotéZ ustanoveni cituje kapitola 8 této studie.

8 Stanovisko Pracovni komise Legislativni rady vlady pro hodnoceni
dopadd requlace, ¢j. OVA 408/24 ze dne 19. 7. 2024. Vyporadani
jednotlivych pripominek uvadi tabulka v dalSim oddile této kapitoly.

5 7avére¢na zprava RIA, ¢ast A, kap. 1.5 Zhodnoceni rizika, PDF str.
120 (dokument str. 9).
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riziko, ze Evropska komise zahaji fizeni o poruseni
prava Evropské unie, pokud nebude pfijat zadny
transpozi¢ni predpis.®® Tim kapitola konéi. Riziko,
které by vzniklo pfijetim navrhované Upravy, v ni
uvedeno neni. Zprava tedy hodnoti rizika necinnosti a
rizika zvoleného postupu ponechava stranou.

S tim souvisi i pojmenovani variant. Varianta O je v
textu oznacena jako zachovani souc¢asného stavu.®®
Jeji popis ovsem odpovida né¢emu jinému. Tuzemsti
poskytovatelé by podle ngj oznamovali uzivatele z
jinych statl a vynechali by pouze tuzemské rezidenty.
Soucasny stav, ve kterém se neoznamuje nikdo, to
neni, a fradna transpozice smérnice také ne. Oznaceni
tedy navozuje dojem, ze jde o variantu necinnosti,
ackoli jde o variantu neuplné transpozice.

MEZI KRITERII CHYBi TO, 0 CEM JE CELA TATO

STUDIE

Zprava porovnava obé varianty podle péti kritérii.?’
= zmirnéni rizika dafovych unikd,

= naklady na strané poskytovatell sluzeb

souvisejicich s kryptoaktivy,
= naklady na strané Financ¢ni spravy,
= naklady na strané uzivateld kryptoaktiv,
= narovnani trzniho prostredi.

Jediné kritérium, které mifi na dotené osoby, jsou
naklady na strané uzivatel(. Zprava je vymezuje takto:

,Nad stavajici povinnosti se jedna predevsim o
informaci o dafovém rezidenstvi, coZ by vzhledem k
okruhu osob, na které by tyto povinnosti mély dopadat
(tj. tuzemsti rezidenti s tuzemskym poskytovatelem
sluzeb), nemélo predstavovat zvysené obtize."

Nakladem uzivatele se tedy rozumi to, ze bude muset
sdélit svou danovou rezidenci. Skute¢nost, ze o
nékolika stovkach tisic lidi vznikne u statu evidence
spojujici totoznost, bydlisté a majetkovou aktivitu, se
tim do porovnani variant nedostane. V soustavé péti
kritérii pro ni neni misto.

Toto zjiSténi plati i presto, Zze okruh oznamovanych
osob urcuje smérnice (kapitola 8), a v jistém smyslu je

urcuje smérnice, zbyva pfedkladateli pravé prostor v

86 7avérecna zprava RIA, kap. 2.1, popis Varianty 0, PDF str. 120
(dokument str. 9).

b7 Zavérecna zprava RIA, kap. 3.1, PDF str. 120 (dokument str. 9).

88 7avérecna zprava RIA, kap. 3.2, naklady na strané uzivatell
kryptoaktiv, PDF str. 121(dokument str. 10).
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tom, jak s udaji nalozi. Kritérium, které by tento
prostor zachytilo, ovsem zprava nema, takze otazku, o
které Ceska republika skutedné& rozhodovala,
neporovnavala vibec.

Ochrana soukromi a osobnich Gdaji by méla byt
vramci RIA, dle metodiky RIA, posuzovana vramci
kapitoly o socialnich dopadech.5® Vzhledem k tomu, Ze
RIA Zadné socialni dopady neuvazuje, byla zfejmé
rizika vtomto pfipadé Spatné posouzena a
identifikovana.

Souhrnna ¢ast zpravy tento stav jen dokoncuje. U
poloZek socialnich dopadl, korupcénich rizik i dopadu
na bezpetnost nebo obranu statu je zaskrtnuta
odpovéd ne a v poli pro popis je pomlcka.”” Tyto
pomlcky jsou disledkem toho, co bylo popsano vyse,
jelikoz co nebylo mezi kritérii, nemohlo se objevit ani
v souhrnu.

Co v hodnoceni neslo zohlednit

Soustava péti kritérii, podle kterych se varianty
porovnavaly, neobsahuje zadné hledisko zasahu do
soukromi. Protoze okruh oznamovanych osob urcéuje
smérnice, méla zprava porovnavat varianty nakladani
s Udaji, tedy dobu uchovani, rozsah tdajd a pfistupovy
model. Ty v ni chybé&ji stejné jako kritérium, ktere by je
zachytilo.

Kapitola 9

TABULKA 1 Hodnoceni variant podle péti kritérii zavérecéné

= Naklady na strané Finanéni spravy. Toto
kritérium je bodovano ve prospéch varianty T,
pfestoze text téze zpravy u varianty 1 popisuje
zvy$eni nakladd. Oddvodnéni zni, ze zanedbatelné
zvy8eni nakladd umozni vyznamné zvySeni
transparence a navys$eni danovych pfijm0.”? Do
kritéria pojmenovaného jako naklady se tak dostal
pfinos, ktery uz je zapocitan v kritériu zmirnéni
rizika dafovych unikd. TentyZ pfinos je tedy v
tabulce zapocten dvakrat.

= Naklady na strané poskytovatell. Zprava u

tohoto kritéria vyslovné uvadi, Zze pfesné naklady
nelze urcit.”” Kritérium je presto obodovano.

Pomeér tfi ku dvéma tedy stoji najednom kritériu, které
je hodnoceno proti vlastnimu textu zpravy, a na
jednom, u kterého zprava sama uvadi, ze ¢islanema. A
oboji se podita vici varianté, ktera podle kapitoly 8
nebyla dostupna. OCekavany fiskalni pfinos v radu
nékolika desitek milion korun zprava odvozuje z
odhadu Evropské komise o kapitalovych pfijmech z
operaci s bitcoinem v zemich Evropské unie v roce
2020.

Z téhoz odhadu pochazi i udaj, ze Ceska republika je
mezi ¢lenskymi staty na Sestém misté.” Vzhledem k
tomu, jak se trh s bitcoinem a potazmo se vSemi
kryptoaktivy béhem poslednich let proménil, je tento
odhad zastaraly. Na strané nakladl je odhad stejné
hruby.

zpravy
NAKLADY . NAKLADY UZIVATELD ~ NAKLADY FINANENi  ZMIRNENi RIZIKA NAROVNANi TRHU
POSKYTOVATELD SPRAVY UNIKD
Varianta 0 1 1 2 2 2
Varianta 1 2 2 1 1 1

VYBER VARIANTY JE PROSTY POCET KRITERIi

Vysledek porovnani shrnuje jedina tabulka, ve které
ma nizsi ¢islo vyznam lepsiho hodnoceni.”

Pod tabulkou nasleduje zavér, podle kterého je
nejvhodnéjsi variantou k realizaci varianta 1. Zadné
vazeni kritérii tabulka neobsahuje. Varianta O je lepSi
ve dvou kritériich, varianta 1ve tfech, arozhodl prosty
pomer tfi ku dvéma.

Ve dvou z téch tfi kritérii je pfitom hodnoceni sporné.

59 Obecné zasady pro hodnoceni dopad( regulace (RIA), vycet
posuzovanych dopad(.

0 7avére¢na zprava RIA, shrnuti, bod 3, polozky 3.5, 3.11a 3.12, PDF
str. 114 (dokument str. 3).

7' Zavéreéna zprava RIA, kap. 4, Tabulka 1a navazujici zavér, PDF str.
125 (dokument str. 14).

27avére¢na zprava RIA, kap. 3.4.2, naklady na strané Financni spravy
u Varianty 1, PDF str. 124 (dokument str. 13).

Castka 25 az 35 milion{ korun je uvedena pro vyvoj a
provoz systému jako celku a dalsi naklady
nezohlednuje.

7 7avéreéna zprava RIA, kap. 3.2, naklady na strané poskytovateld,
PDF str. 121(dokument str. 10).

74 7avéreéna zprava RIA, kap. 1.1, PDF str. 117 (dokument str. 6). Zprava
zde odkazuje na pracovni dokument Rady WK 249/2023 INIT,
prezentaci Evropské komise z10. 1. 2023; Udaj je na snimku
nazvaném Estimated capital gains from Bitcoin in 2020 across EU
countries. Jde o jedinou poznamku pod ¢arou v ¢asti A zavérecné
Zpravy.
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TABULKA 2 Vyporadani pfipominek Komise pro hodnoceni
dopadii regulace

PRIPOMINKA KOMISE STAV
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DOKLAD

Uvést dodatecné varianty feseni véetné Nezohlednéno

varianty, pfi které nedochézi k
transpozici evropské smérnice

V bodé 2.2 uvést, Ze varianta bez Nezohlednéno

transpozice by byla v rozporu s pravem
EU

Uvést detailngjsi odhady nakladt na Nezohlednéno

strané poskytovateld

Uvést odhadované pfinosy plynouciz ~ Nezohlednéno

narovnani trhu

U variant v ¢asti C doplnit variantu se ~ Nezohlednéno

zachovanim soucasného stavu

Uvést jednotlivé zdroje dat a spravné je  Nezohlednéno

citovat v textu (vzneseno dvakrét)

Specifikovat rizika spojena s absenci ~ Zohlednéno
implementace
Doplnit kritéria nakladd na strané Zohlednéno

spravce dang a uzivatell

Cast A obsahuje pouze Variantu 0 a Variantu
1. Varianta bez transpozice dopInéna nebyla.

Takova varianta ve zprave neni. Bod 2.2
uvadi, Ze Zzadnou z navrzenych variant nelze
vylougit pro rozpor s pravem EU.

Zprava uvadi, ze pfesné naklady nelze urcit a
nardst nakladd je obtizné kvantifikovat.

Narovnani trzniho prostfedi zistava
hodnoceno pouze slovné.

Cast C obsahuje pouze Variantu 1a Variantu
2.
Viz nasledujici odstavec.

DoplInéno riziko fizeni pro poruseni prava EU.

Obé kritéria byla doplnéna.

VYTKY KOMISE PRO HODNOCENi DOPAD{

REGULACE

Kvalitu hodnoceni dopadl posuzovala téZ pracovni
komise Legislativni rady vlady. K tomuto navrhu
vydala v Cervenci 2024 stanovisko, ve kterém vznesla
22 doporucujicich pfipominek a schvaleni podminila
jejich zohlednénim.” Porovnali jsme proto kaZzdou
pfipominku s findlnim textem zavérecné zpravy. Pét z
nich bylo zohlednéno, pét ¢astecné a dvanact nikoli.
Nasledujici vybér uvadi ty, které se dotykaji otazek
feSenych v této studii.

Pozadavek na fadné uvedeni zdroji vznesla Komise

dvakrat. Zavérecna zprava v rozsahu dvaceti deviti
stran vSak obsahuje pouze pét pozndmek pod Carou.

7> Stanovisko Pracovni komise Legislativni rady vlady pro hodnoceni
dopadd requlace, ¢j. OVA 408/24 ze dne 19. 7. 2024. Komise

VSechny tfi oddily nazvané konzultace a zdroje dat
popisuji zdroje obecné. Uvadeéji konzultace s utvary
Generalniho financniho Feditelstvi, vyuziti blize
neuréenych materiald Organizace pro hospodarskou
spolupraci a rozvoj a Evropské komise a neformalni
konzultace se zastupci sektoru.

Odhad poctu dotcenych osob, tedy udaj, o ktery se
opira posouzeni pfimérenosti celého opatfeni, tak
stoji na neformalni konzultaci bez uvedeni
konkrétniho zdroje, metodiky a dat.

Materialy tedy vycisluji naklady informacnich systém
spravce dané a ocekavany fiskalni pfinos.

doporucila navrh schvalit ,za pfedpokladu zohlednéni vyse
uvedenych doporucujicich pfipominek".
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K nakladim poskytovatell pak uvadéji:

,Presné naklady nelze uréit, a to i vzhledem k rliznym
moznostem zplisobt identifikace, se kterymi jsou
spojeny rtizné vysoké naklady. Soucasné je v tuto
chvili obtizné kvantifikovat narlist nakladt spojenych
s povinnostmi poskytovatell sluZzeb souvisejicich

s kryptoaktivy ve vztahu k dafiovym rezidentim v CR
nad naklady, které témto provozovatelim budou
vznikat ve vztahu k danovym rezidentim, jinych stati
z diivodu implementace povinnosti smérnice DACS

a standardu CARF."®

Naklady poskytovateld se tedy materialy zabyvaiji
pouze vobecné roviné a bez konkrétni snahy o
vyCisleni. Posouzeni nakladu, ktery vznika mimo tento
okruh, neobsahuji vibec.

Posouzeni bezpecnostni externality by u tohoto typu
systému meélo obsahovat alespon nasledujici polozky.

= Odhad hodnoty datového souboru pro utocnika,
tedy toho, kolik osob by z néj bylo mozné vytridit
jako pravdépodobné cile a jak presné.

= Scénar zneuziti opravnéného pfistupu zevnitf,
vCetné toho, jaké kontroly by takové jednani
odhalily a za jak dlouho.

= Nasledky kompromitace pro dotcené osoby a
jejich domacnosti, v€etné toho, Ze u historické
finan¢niinformace neni naprava mozna.

= Posouzeni, zda Ize stejného danového cile
doséhnout usporadanim, které hodnotu souboru
pro utocnika snizuje.

74dna z téchto polozek se v RIA nevyskytuje.

6 7avéreéna zprava RIA, kap. 3.2, PDF str. 121(dokument str. 10)

CO Z TOHO PLYNE

Zadné z téchto zjisténi nezpochybriuje cil Upravy a
zadné z nich nezpochybnuje platnost budouciho
zakona. Hodnoceni dopadd neni podminkou platnosti
pfedpisu. Tykaji se toho, zda dokument skutecné
splnil svij ucel, tedy zda porovnal dostupné moznosti
podle relevantnich kritérii.

Ctyfi zjisténi spolu souviseji. Zpréva nespravné
popsala, co evropskd uprava vyzaduje. Na tom
postavila volbu mezi dvéma variantami, z nichz jedna
dostupna nebyla. Rizika vazila jen na strané
nec¢innosti statu. A mezi kritérii neméla zadné, ktere
by zachytilo to, o Cem ve skutecnosti rozhodovala. Ve
vSech Ctyfech pripadech sméfuje chyba stejnym
smeérem.
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10. ZARUKY PROTI ZNEUZITI
JAKO PODMINKA USTAVNOSTI

CO USTAVNi SOUD VYTKL V ROCE 2011

Ustavni soud v nalezu k plodnému uchovavani
provoznich a lokalizacnich udajd Upravu, ktera byla
popsana v kapitole 5, zrusil zejména proto, Ze chybéla
jasna a detailni pravidla, jak bude s daty nakladano. A
to vcetné minimalnich pozadavkl na zamezeni
pfistupu tfetich osob, postupl k ochrané integrity a
dlvérnosti tdajl a k jejich likvidaci.”

Pokud stejnou optikou nahlédneme na predlozeny
navrh implementace DAC8 do ¢eskych realii, vypada
vysledek takto. Zakonny text stanovi okruh
oznamovanych osob, rozsah oznamovanych Gdajd,
dobu uchovani doklad(l u poskytovateld, postup pfi
neposkytnuti soucinnostia sankce. To jsouinformace
o tom, jak se Udaje ke statu dostanou. O tom, jak se s
daty bude uvnitf statni spravy zachazet, obsahuje
predloZeny text podstatné méné. Dlvodova zprava
popisuje Uc¢el zpracovani, urcuje spravce a vymezuje
kategorie udajl. Opatfeni, ktera maji podle ni rizika
omezit, jsou obecné procesni zaruky danového fizeni,
tedy vymezeni ucelu, nahlizeni do spisu, opravneé
prostfedky a povinnost mi¢enlivosti.”

Konkrétni pravidla, na jejichz absenci Ustavni soud
upozornoval v roce 2011, v projednavaném zakonnem
textu nenajdeme. Chybi vymezeni okruhu osob
opravnénych zobrazit konsolidovany profil, podminka
dolozeného ucelu u citlivéeho dotazu, povinnost
zaznamenat ddvod pfistupu, ochrana téchto zaznamu
protizméné a doba, po kterou bude udaje drzet stat’.

77 Nalez Ustavniho soudu sp. zn. PI. US 24/10 ze dne 22. 3. 2011, bod 50.
K obecnému pozadavku najasnost Upravy tamtéz, bod 39.

8 Dlvodova zprava k viadnimu navrhu, kap. 10.6. Snémovni tisk 98,
PDF str. 66 (dokument str. 64).

% Jak jiz bylo zminéno, obecna Ih{ta retence je ziejmé stanovena
jinymi predpisy a rady.

8 Nalez Ustavniho soudu sp. zn. PI. US 45/17 ze dne 14. 5. 2019,
vyhlasen pod €. 161/2019 Sb. Vyrok zni, ze se navrh zamita. Nalez ma
jedno odlisné stanovisko.
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CO SOUDU STACILO 0 OSM LET POZDEJI

Kdyby argumentace této kapitoly skoncila u nalezu z
roku 2011, byla by neulplna. Tutéz oblast posuzoval
Ustavni soud znovu v kvétnu 2019 a tehdy navrh na
zru$eni Upravy zamit|.®

Rozdil mezi obéma rozhodnutimi je poucny, protoze
ukazuje, co soudu stacCilo. Zakonodarce mezitim
doplnil taxativni vy¢et organt opravnénych k pfistupu
a u kazdého z nich tcel, ke kterému muze udaje zadat,
zkratil dobu uchovani na Sest mésicl, podminil pfistup
v trestnim fizeni oddvodnénym soudnim prikazem,
zaved| povinnost dotCenou osobu o ziskani jejich
Udaji informovat a ponechal dohled dvéma
nezavislym uradim.®’ Soud k tomu uvedl, Ze nynéjsi
zakonna Uprava je oproti predchozi podrobnéjsi a

Zaroven pfipomnel, ze pochybnosti nad samotnym
principem plosného sbéru vyslovil v roce 2011 jen jako
obiter dictum, tedy jako ¢ast odlvodnéni, ktera
rozhodnutinenese.®

Mezi ddvody, pro které soud upravu v roce 2019
aproboval, je pfitom jedna formulace, ktera k
projednavanému navrhu mifi pfimo. PFfi hodnoceni
urovné zabezpeceni soud uvedl, Ze bez vyznamu
nezdstava ani

,Skutecnost, Ze opravnéné organy nedisponuji zadnou
databazi (idajti, v niz by mohly libovolné vyhledavat"®

Z téhoz fizeni je poucné i sveédectvi zastupce
Ministerstva vnitra: zvazoval se zvlastni ufad, u
kterého by se data soustfedila, od centrélniho
uchovavani u jedné instituce se vSak upustilo kvdli
vyssimu riziku zneuziti.®®

U provoznich a lokalizacnich Udaji data zlstavaji u
operatord a organ si o konkrétni udaj zada. U
projednavaného navrhu je situace obracena, protoze
spravce dané udaje sam prijima a drzi. Pravé této
otazce se vénuji kapitoly 11a 12.

8 Tamtéz, bod 73 k vy&tu zmén provedenych zakonodarcem, bod 107 k
soudnimu pfikazu v trestnim fizeni, bgd 108 k povinnosti informovat
dotéenoy osobu a bod 126 k dohledu Ceskeho telekomunikacniho
Ufadu a Ufadu pro ochranu osobnich udaju.

8 Tamtéz, bod 121.

8 Tamtéz, bod 72.

8 Tamtéz, bod 97.

% Tamtéz, bod 36.
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INFORMACNi SEBEOMEZENI STATU

DalSi nalez, o ktery se tato kapitola opira, se tyka
elektronické evidence trzeb. Ustavni soud v ném
mimo jiné zrusil § 5 pism. b) zdkona o evidenci trzeb,
tedy povinnost evidovat platby kartou a dalsi obdobné
bezhotovostni platby.%

Podstatny je dlvod, pro ktery soud tyto platby z
evidence vynal. Vychazi z toho, Ze takoveé platby uz
jednu stopu zanechavaji:

trzby plynouci z bezhotovostnich prevodu - byt se
specifikaci uvedenou pravé pod pismenem b) - jsou
obecné pomérné dobre dohledatelné "’

Z toho soud dovodil obecnégjsi pravidlo:

,Stat tak sdm musi dodrzovat jisté informacni
sebeomezeni, mize-li jim zajistované funkce
zabezpetit i jinak "®

Ve stejném bodé soud odmitl argument viady, ze Sirsi
evidence prispéje k Uplnosti analytickych informaci
spravce dané, a dodal, ze ustavné nekonformni je i
stav, kdy stat disponuje Uudaji, které nezbytné
nepotrebuje, i kdyz z toho neplynou pfimé negativni
dlsledky.®

Vztazeno k projednavanému navrhu je namisté jedno
upfesnéni. Jako argument proti oznamovani
samotnému tento princip pouZzit nelze, protoze
oznamovani vyzaduje evropskd Uprava a Ceska
republika o jeho rozsahu vétSinou nerozhoduje,
paklize se samozfejmé nejedna o néco, co je zcela
vrozporu  stuzemskym  ustavnim  pofadkem.
Pouzitelny je nato, co nasleduje po odevzdani udajd.

% Nalez Ustavniho soudu sp. zn. PI. US 26/16 ze dne 12. 12. 2017, vyrok
I. Zrugeno bylo mimo jiné § 5 pism. b) zakona ¢. 112/2016 Sb., o
evidenci trzeb, s t¢innosti k 28. unoru 2018.

8 Tamtéz, bod 96.

23

Otézka pak zni takto. Pokud Ize dafového cile
dosahnout tim, Ze nejcitlivéj$i polozky zlstanou
oddélené ajejich spojenistotoznostias historii napfic¢
poskytovateli bude mozné az na zakladé dolozeného
Ucelu, pro€ stat potfebuje uspofadani, ve kterém je
takove spojeni dostupné rutinné? Materialy na tuto
otazku neodpovidaji, protoze ji nekladou.

Své misto v této uvaze méa i udaj, Ze vétSina
tuzemskych uzivatell vyuziva zahranicni
poskytovatele.®® Data o této skupiné doputuji k
Financni spradvé cestou mezinarodni vymény
informaci a data o zbytku cestou doméaciho
oznamovani. Stat tedy bude mit obraz o tuzemskych
drzitelich pochazejicich ze zemi EU prakticky v
uplnosti.

Evidence trzeb a mezinarodni vyména darovych
informacijsou samozfejme odliSné instituty a soud se
k druhému z nich nevyjadroval. Pfenosna je ovsem
myslenka, na které nalez stoji. Legitimni danovy cil
sam o0 sobé neospravedifuje nejsirsi mozny
informacni dosah.

KDY VZNIKA PROSTOR PRO USTAVNi PREZKUM

Cilem studie v zadném pfipadé neni Ustavni pfezkum.
Je nicméné namisté popsat podminky, za kterych pro
né&j vznika prostor, protoze jejich odstranénije v zajmu
jak predkladatele, tak dotcenych osob.

% Tamtéz, bod 96.

8 Tamtéz, bod 96.

90 7Zaverecna zprava RIA, Gast A, kap. 1.1. Snémovni tisk 98, PDF str. 117
(dokument str. 6).
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Z citované judikatury plyne pét okolnosti, jejichz
soubéh tento prostor vytvari.

= Vysoka intenzita zasahu. Zpracovavané udaje
spojuji  totoznost, bydlisté a kvantifikovanou
majetkovou aktivitu a Ize je propojovat napfic¢
zdroji i roky. Sam predkladatel je ve svéem
posouzeni oznaCuje za rizikové zpracovani
osobnich udajd vysoce osobni povahy a velkého
rozsahu.”!

= Absence zakonnych zaruk pro nakladani s udaji.
Pravidla pfistupu, dolozeného ucelu,
zaznamenavani divodu a ochrany zaznamU nejsou
obsazena v zakonném textu. Pravé doplnéni
obdobnych zaruk pfitom bylo divodem, pro¢ soud
v roce 2019 navrh na zruseni Upravy uchovavani
provoznich udaji zamitl.

= Neodlivodnéné volby nad ramec unijniho
minima. Smérnice pfipousti dobu uchovani od péti
do deseti let® a umoznuje vynechat misto
narozeni.®> Navrh voli u obou moznost, ktera
dotCené osoby zatézuje vice, a materialy k tomu
neuvadéji odUvodnéni vychazejici z povahy téchto
dat.

= Nevymezena doba uchovani na strané statu.
Desetiletd |hdta v navrhu dopada na
poskytovatele. Jak dlouho bude ozndmené udaje
drzet Financni sprava a jak probéhne jejich vymaz,
zakonny text neurcuje.

= Neposouzena bezpeénostni externalita. Socialni
dopady, korupcni rizika i dopady na bezpec¢nost
nebo obranu statu jsou v souhrnné Ccasti
hodnoceni dopadl vyhodnoceny jako nulové.®
Ddvodova zprava sice obsahuje obecny rozbor
korupcCnich rizik, scénafr zneuziti opravnéného
pristupu zevnitf vSak nefesi. Soustava hodnoticich
kritérii. Soustava hodnoticich kritérii, podle které
se varianty porovnavaly, zadné takové hledisko
neobsahuje.

9 Ddvodova zprava, kap. 10.4, PDF str. 62 (dokument str. 60).
92 Rozpéti stanovi pfiloha VI smérnice Rady (EU) 2023/2226; viz
rozdilovou tabulku, PDF str. 244.
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Z4dna z téchto okolnosti sama o sobé& nezaklada
protitstavnost, dohromady by vSak mohly. Pro
pfedkladatele ztoho vSak plyne prakticky zaveér.
Doplnéni zaruk do zakonného textu je podstatné
levnéjSi nez potencidlni fizeni o navrhu na zruSeni
ustanoveni, po kterém by bylo nutné systém
pfepracovavat za provozu.

PRAVNi ZAKLAD SBERU UDAJU ZA ROK 2026

Poslednim bodem, vedle vySe uvedenych otazek o
budouci podobé systému, je okamzity dopad na
konkrétni subjekty. Predpisy mély byt prijaty a
vyhlaseny do 31. prosince 2025 a pouzivat se od 1.
ledna 2026. Snémovna nesouhlasila se zrychlenym
projednanim zékona a jeho schvélenim jiz v prvnim
¢teni. K datu uzavérky této studie zakon dosud pfijat
nebyl. PFechodna ustanoveni navrhu pfitom pocitaji s
prvnim oznamovanym obdobim od 1. ledna 2026.

Poskytovatelé se tak nachazeji v situaci, kterou
nezavinili a nemohou ji ovlivnit. Transpozice je totiz
zpozdéna a k jeji implementaci dojde az na konci nebo
po konci prvniho reportovaciho obdobi, coz vyvolava
nejistotu na vsech stranach.

Deficit v transpozici vznikl na strané statu a jeho
dlisledky dnes nesou soukromé subjekty, které jej
nezpusobily.

% Pfiloha VI smérnice Rady (EU) 2023/2226, oddil Il pododdil C, PDF
str. 268.

9 7avére¢nazprava RIA, shrnuti, bod 3, polozky 3.5, 3.11a 3.12, PDF
str. 114 (dokument str. 3).
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T1. TEST PROPORCIONALITY

Prfedchozi kapitoly shromazdily material ke tifem
otazkam. Kapitola 8 popsala, co v navrhu vyzaduje
evropské pravo a kde ma Ceska republika prostor pro
vlastni rozhodnuti. Kapitola 9 ukazala, co hodnoceni
dopadi posoudilo a co ne. Kapitola 10 pfipomnéla
méfitko, které na takové zasahy klade Ustavni soud.
Zbyva tyto tfi vrstvy pfilozit k sobé.

Nastrojem bude test proporcionality, standardné
vyuzZivany pro posouzeni Ustavnosti. Zasada
proporcionality podle néj zahrnuje tFfi kritéria. Prvnim
je zplsobilost opatfeni naplnit sledovany ucel.
Druhym je potfebnost, ve které se zkouma, zda byl z
dostupnych prostiedkd vybran ten, ktery je k
zakladnimu pravu nejSetrngjsi. Tretim je prfimérenost
v uzSim smyslu, tedy zda Ujma na zakladnim pravu neni
nepfimérena ve vazbé na zamysleny cil.%

Legitimitu cile nase studie nezpochybfuje. Radny
vybér dani a mezinarodni spoluprace pfi spravé dani
jsou legitimni statni cile.

Jedno vymezeni je tfeba udélat hned na zacatku.
Okruh oznamovanych osob urCuje evropska Uprava,
jak ukazala kapitola 8. Test se proto vztahuje na ta
rozhodnuti, ktera Ceska republika skute¢né uginila.
Jsou tfi. Doba uchovani u poskytovatell, misto
narozeni a usporadani systému, ve kterém bude stat s
udaji pracovat.

VHODNOST

Prvni kritérium se pta, zda zvolené opatfeni mlze
sledovaného cile dosahnout. Systematickeé
oznamovani udajl o obchodech s kryptoaktivy k lepsi
spravé dani v této oblasti pfispét mize a predkladatel
od né&j oCekava vyssi transparentnost a fiskalni pfinos.
Tento prfedpoklad povazujeme za vérohodny av tomto
kritériu navrh podle naSeho nazoru obstoji.

POTREBNOST

Druhé kritérium se pta, zda byl z prostfedk, kterymi
Ize cile dosahnout, vybran ten nejSetrnéjsi. U vSech tfi
Ceskych rozhodnuti byl k dispozici Setrngjsi
prostredek.

= Krats$i doba uchovani. Smérnice pripousti rozpéti
od péti do deseti let. Navrh voli horni hranici a
oddvodriuje to shodou s ostatnimi agendami
automatické vymény informaci®® a odkazem na
8§ 148 dafoveho radu, podle kterého Ize dan

9 Nalez Ustavniho soudu sp. zn. PI. US 24/10 ze dne 22. 3. 2011, bod 37.

% Rozpéti stanovi pfiloha VI smérnice Rady (EU) 2023/2226; viz
rozdilovou tabulku, PDF str. 244. OdGvodnéni viz divodova zpréava,
PDF str. 74 a 95.
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stanovit nejdéle do deseti let. Tento odkaz
vysvetluje, pro¢ mohou byt udaje uzitecné po
celou tuto dobu. Nevysvétluje ale, pro¢ musi byt
drzeny v plném rozsahu, a nezvazuje, jaké riziko
pro dotCené osoby prinaseji roky Sest az deset ve
srovnani s jejich pfinosem.

= Vynechanimista narozeni. Pfiloha smérnice tento
udaj vynechat umoznuje, pokud poskytovatel neni
podle domaciho prava povinen jej ziskat a
ozndmit.” Navrh moznost nevyuziva a v
materialech k tomu neni uvedeno nic.

= Usporadani systému. Model popsany v kapitole 12
zachovava plny rozsah pfijimanych Gdaji a
omezuje jejich ploSnou dostupnost uvnitf statni
spravy. Cil tedy zlstava nedotcen a klesa hodnota
souboru pro Utoénika i pro zneuziti zevnitf.

Treti polozka je v tomto kritériu nejdllezitéjsi a
zaroven je tou, o které se nikde nerozhodovalo
vefejné. Rozsah pfijimanych Gdaji je dan smérnici,
kdezto o tom, kdo je smi spojovat, v jakych
kombinacich a za jakych podminek, rozhoduje
architektura systému. To byva povazovano za
technicky detail a neprojednava se.

Sem miti i zavér kapitoly 10. Ustavni soud v roce 2019
uvedl mezi dlvody pfiméfenosti Upravy uchovavani
provoznich Gdajl skutecnost, Ze opravnéné organy
nemaji databazi, ve které by mohly libovolné
vyhledavat. U projednavaného navrhu nikdo
nevysvétlil, pro¢ takovou databazi mit musi.

V tomto kritériu jsou materialy nejslabsi. U zadné ze tfi
voleb neuvadeji, pro¢ by SetrngjSi feSeni cile
nedosahlo.

9" Pfiloha VI smérnice Rady (EU) 2023/2226, oddil Il pododdil C, PDF
str. 268.
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PRIMERENOST V UZSiM SMYSLU

Treti kritérium pomérfuje Ujmu na zakladnim pravu s
pfinosem opatfeni. K takovému poméfovani je
zapotrebi mit obé strany vah, tedy pfinos i Gjmu.
Materialy odhaduji oCekavany fiskalni vynos v Fadu
desitek miliond korun a naklady na vyvoj a provoz
informacnich technologii spravce dané v rozmezi 25
az 35 miliond korun.®® Druha strana v materialech
chybi. Riziko plynouci z existence souboru
identifikovanych drzitell nebylo ocenéno ani
kvalitativné, napriklad v podobé kvalitativniho zasahu
do soukromi a jeho intenzity vi¢i zajmu na radném
vybéru dani. Pomérfovani, které treti kritérium
vyzaduje, proto na dosavadnich materialech provést
nelze.

TABULKA 3 Tri kritéria proporcionality podle
dosavadnich materiall
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SHRNUTI A CO BY JE ZMENILO

Rozdil mezi druhym a tfetim kritériem stoji za
zdUraznéni. U potfebnosti chybi od@vodnéni
rozhodnuti, ktera predkladatel ucinil. U pfimérenosti
chybi samotny podklad, bez kterého se pomérovat
neda. Prvni nedostatek Ize odstranit dopInénim textu,
druhy vyzaduje posouzeni, které dosud nikdo
neprovedl.

Kritérium Stav podle dosavadnich materialQ Co by jej doplnilo

Vhodnost Podle naseho nazoru splnéno. Nic dalsiho nenitfeba.
Systematické oznamovani mize
spravu daniv této oblasti zlepsit.

Potrebnost Nedolozeno. U tfi rozhodnuti, kterd& Oddvodnéni u desetileté doby
Ceska republika skuteéné uéinila, byl uchovani, u mista narozeni a u

Primérenost v uzsim smyslu

k dispozici Setrnéjsi prostredek a
materialy neuvadéji, pro¢ nebyl
pouzit.

Neprovedeno. Jedna strana vah,
tedy bezpecnostni riziko souboru,
nebyl ocenéna

plosné analytické dostupnosti udajd
uvniti statni spravy.

Ocenéni tohoto rizika alespon
kvalitativné a doplnéni pomérovani.

9% 7avérecnazprava RIA, kap. 1.1, PDF str. 117 (dokument str. 6).
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12. DOPORUCENY MODEL

Bezpecnostniho cile samozfejmé nelze dosahnout
tak, ze stat umozni, aby poskytovatel nékteré povinné
polozky vlibec neoznamoval. Takovy postup by mohl
byt posouzen jako neuplna transpozice a vystavil by
poskytovatele i stat riziku reakce ze strany EU.

Robustnéjsi cesta vede opatnym smeérem.
Poskytovatel odesle cely evropsky predepsany report
a Finan¢ni sprava jej v plném rozsahu pfijme.
Architektura systému pak omezi, které Casti jsou
dostupné pro rutinni praci a které Ize otevfit pouze v
konkrétnim pfipadé. PIny rozsah oznamovanych udajd
a plna analytickd dostupnost jsou dvé odliSné
vlastnosti systému, jak popisuje kapitola 6.

Rozdéleni do dvou vrstev mlze vychazet pfimo z toho,
k ¢emu jsou jednotlivé polozky pfi spravé dani
potreba.

1. Rutinni danova vrstva obsahuje udaje nezbytné
pro bézné urceni dafové povinnosti, tedy zejména
informace o zdanitelnych dispozicich. Sem patfi
prodeje do fiat mény a tam, kde je to relevantni,
smény mezi kryptoaktivy. Soucasti by pripadné
mohly byt i nakupy, pokud by byly potfeba pro
stanoveni danové povinnosti nebo casového
testu.

2. Chranéna vrstva obsahuje polozky, které indikuji
akumulaci nebo  samospravné  nakladani
svlastnimi bezpecnostnimi kli¢i. Sem patfi
odchozi prevody a souhrnné prevody na adresy,
ktere poskytovatel nezna jako adresy jiného
poskytovatele nebo financ¢ni instituce. Pravé tato
kombinace umoziuje odhad, o kterém
pojednavala druha kapitola tykajici se Gtokl a
jejich pripravy.

Pfistup do chranéné vrstvy by mél byt mozny pouze na
zakladé konkrétniho fizeni, spisu nebo jiného
dolozeného zdkonného ucelu. K tomu se poji dalsi
opatfeni uvedend v kapitole tykajici se architektury
nového systému. Konkrétné tedy omezeni okruhu
opravnénych osob, nezmeénitelné logovani vcetné
dlvodu a UGcelu, dvoji schvaleni u exportld a
nestandardnich spojeni, technické znemoznéni
hromadného fazeni osob a moZnost dotCené osoby
zjistit, kdo k jejim Gdajim pfistupoval.

Prisngjsi varianta by spocivala v tom, Zze by nékteré
Cisté domaci polozky nebyly v operativnim statnim
Ulozidti dlouhodobé drzeny vibec a v konkrétnim
pfipadé by byly znovu vyzadany od poskytovatele.
Tato varianta si zaslouzi samostatny pravni rozbor,
protoze reten¢ni povinnosti nejsou pro vSechny
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datové toky totozné. Zakladni doporuceni této studie
je proto konzervativngjsi a spociva v prijeti plného
reportu se segmentaci citlivych polozek.

Navrh modelu vychaziz toho, Ze stat citlivé udaje bude
mit k dispozici, protoze je evropska Uprava vyzaduje
oznamovat. Méni ovsem ekonomiku jejich zneuziti.
Pracovnik, ktery by chtél databéazi pouzit k vyhledavani
novych obéti, narazi na to, ze nejcitlivéjsi profil se
otevfe az tehdy, kdyz existuje pfedem identifikovana
osoba a dolozeny sluzebni dlvod. Postup popsany v
kapitole 4, tedy maly pocet cilenych dotaz( bez vazby
na spis, prestava byt pohodinou cestou k ziskani dat.

Jakkoliv se vySe uvedené bezpecnostni navrhy pro
stavbu systému snazi o zlepSeni nakladani s daty a
jejich vetsi bezpec€nost, nize nicmeéné nalezneme
rizika, kterym se vyhnout nelze. Jsou to zejména
nasledujici:

1. Kompromitace celé infrastruktury - scénar, kdy
Utocénik ziska kontrolu nad systémem jako celkem.
Pokud jsou vrstvy oddéleny jen logicky, utocnik s
kontrolou nad celym systémem je dokaze propojit
sam. Hodnotu takového Utoku snizuje jen
oddéleni, pfi kterém je propojovaci kli¢
(pseudonymizace) spravovan mimo systém a
mimo dosah jeho administratord.

2. Zvyseni éasovych a finanénich nakladu - z logiky
veéci navrh na vétsi bezpecnost zvySuje provozni
naklady a zpomaluje ¢ast analytické prace. Dotaz
do chranéné vrstvy vyzaduje uvedeni divodu a v
nékterych pripadech druhé schvaleni.

3. Citlivost rutinni vrstvy - i totoznost, bydlisté a
objemy prodejl do fiat mény prozrazuji, kdo s
kryptoaktivy pracoval ve vétsim rozsahu.
Rozdéleni do vrstev riziko vybéru obéti snizuje, ale
neodstranuje; logovani, detekce anomalii a zakaz
hromadného fazeni proto musi platit i pro rutinni
vrstvu.

4. Lidsky faktor - Lidsky faktor - zakladni slabina
kazdého systému. Navrh sice zneuziti pristupu
ztézuje a zvySuje riziko odhaleni, od vSech
zucastnénych vSak vyzaduje kazen pfi provozu.
Pokud se doloZeni ucelu stane formalitou
vypliiovanou automaticky, opatfeni ztrati smysl.

opatfenifungujijen tehdy, pokud je doprovazi kontrola
jejich skutec¢ného dodrzovani, a pravé proto katalog v
kapitole 7 obsahuje nezavisly audit pfed spusténim a
detekci neobvyklych vzorcl dotaz(.
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13. CO JE NYNi TREBA
DOLOZIT PRED SCHVALENIM

TABULKA & Bezpecnostni koncept systému: co
materialy obsahuji a co chybi

OBLAST CO MATERIALY 0BSAHUJI
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CO CHYBI

Posouzeni vlivu na ochranu osobnich Samostatnou kapitolu s vymezenim Ucelu,

L'ldajﬁ uréenim spravce, popisem kategorii tdaji a
vyhodnocenim rizikovosti, které zpracovani

oznacuje za rizikove a velkého rozsahu.

Uf;e|y dalsiho vyuZiti l]dajl°J Rozsifeni okruhu tcell, ke kterym Ize
informace z mezinarodni spoluprace pouzit
bez souhlasu statu, ktery je poskytl, nové o
oblast cel a o legalizaci vynosd z trestné
¢innosti, financovani terorismu a
mezinarodni sankce.

Doba uchovani u spravce dané Nic. Desetileta Ihdta v navrhu dopada na
poskytovatele.

Korupcni rizika Analyzu v&etné kontrolnich mechanism a
jejich eliminace.

Informovani dotcené osoby o incidentu  Povinnost vyrozumét dotcenou osobu pfi
zjiSténi naruseni bezpecnosti, ktera vyplyva z
unijni Upravy.

Zaznamy o pfistupech Zminku o pfistupu zaméstnanct veetné
logovani nahledl a provedenych zmén.

Datovy tok Urceni specializovaného Uradu jako spravce a
konstatovani, ze zapojeni zpracovatele se
nepredpoklada.

Konsolidace a analytické funkce Nic.

Pfistupovy model Nic.

Model hrozeb, scénar zneuziti opravnéného
pfistupu zevnitf a popis architektury tlozisté.

Posouzeni, co toto rozsifeniznamenau
datové sady tohoto typu, a taxativni vycet
Gcell dalsiho zpracovani.

Jak dlouho bude Finanéni spréava oznameneé
Udaje drzet a jak probéhne jejich vymaz.

Rozbor scénare, ve kterém opravnény
pracovnik provadi cilené dotazy bez vazby na
spis.

Lhata, uréeni toho, kdo o vyrozumeéni
rozhoduje, a vyjasnéni, zda se povinnost
vztahuje i na podezreni zneuziti zevnitf.

Zakotveniv zavazném pfedpisu, obsah
zaznamu, ochrana proti zméné a urcéeni toho,
kdo kontroluje administratory.

Kde se domaci a zahrani¢ni Udaje ukladaji a

které navazujici systémy z nich vytvareji
kopie.

Zda Ize jedinym dotazem spojit historii osoby
napfic¢ poskytovateli a roky a zda systém
umoznuje sestavit hromadné poradi osob
podle majetkové aktivity.

Kolik zaméstnanc(l ma technickou moznost
zobrazit konsolidovany profil osoby a na jaké
organizacni urovni.

Tato kapitola shrnuje, co by mély materialy  Nize pak nalezneme doplnujici otazky, které rozsiruji
obsahovat, aby na otazky predchozich kapitol  test proporcionality predstaveny v kapitole 11 a
odpovédély. Tabulka 4 vy$e mapuje jednotlivé oblasti, ~ Nasledné jesté bezpecnostni koncept navrhovaného

které jsou dflezité zhlediska architektury celého — systemu.
systému, co k nim vlddni materialy obsahujia co v nich
chybi.
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0DUVODNENI, CHYBEJiCi V TESTU
PROPORCIONALITY

Okruh oznamovanych osob mezi nasledujici polozky
nepatfi, protoze jej urcuje evropska Uprava. VSechna
Ctyfi doplnéni se tykaji rozhodnuti, ktera ucinila nebo
teprve ugini Ceska republika.

= Proé je retence u poskytovatell stanovena na
deset a ne na pét let. Dolozit, Ze pfinos let Sest az
deset pro spravu dani pfevazuje nad rizikem pro
dotCené osoby; odkaz na shodu s jinymi agendami
a na maximalni IhGtu podle § 148 danového fadu
sam o sobeé nestaci.

= Jak dlouho bude udaje drzet stat. Urcit dobu
uchovani oznamenych udajd u spravce dané a
postup jejich vymazu, které zakonny text
neobsahuje.

= Kritérium, které zachyti dopad na dotcené
osoby. Doplnit do soustavy hodnoticich kritérii
hledisko zasahu do soukromi a bezpecnostniho
rizika plynouciho z existence evidence. Jak

9 Soustavu péti hodnoticich kritérii uvadi Zavérecna zprava RIA, ¢ast
A, kap. 3.1, PDF str. 120 (dokument str. 9).
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ukazuje kapitola 9, zadné z péti kritérii pouzitych v
zavérecné zpraveé takoveé hledisko neobsahuje.*

= Proé navrh nevyuzivda moznost vypustit misto
narozeni. Dolozit, k Cemu spravce dané tento udaj
potfebuje, nebo jej z okruhu zjiStovanych a
oznamovanych Gdajd vypustit (viz doporuceni 3 v
kapitole 14)

BEZPECNOSTNi KONCEPT SYSTEMU

Zejména druhy Fadek v tabulce vySe stoji za zvlastni
pozornost, protoze jde o misto, kde se navrh vyjadfuje
k nakladani s udaji, a vyjadfuje se rozSifujicim
smérem.”® Povazujeme =za potrebné, aby se
predkladatel vyslovil k tomu, jak se okruh Gcell bude
vyvijet dal, protoze prave postupné rozsifovani ucelu
patfi k rizikim popsanym v kapitole 4.

Odpovéd, podle které budou Udaje chranény v souladu
s obecnym nafizenim o ochrané osobnich udaji a
bezpecnostnimi standardy, u systému této povahy
nestaCi. Parlament potfebuje znat bezpecnostni
model a rozsah funkcionality, jinak nema jak posoudit
pfimérenost zasahu do soukromi.

19 CI. | body 38 a 39 navrhu, kterymi se méni § 22 odst. 4 a vklada novy
§ 22 odst. 5. Snémovni tisk 98, PDF str. 28 (dokument str. 26); znéni
s vyznacenim zmeén PDF str. 179.
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14. DOPORUCENI

POSLANECKE SNEMOVNE A ROZPOCTOVEMU
VYBORU

1. Vyzadat si od predkladatele oddvodnéni polozek

MINISTERSTVU FINANCi A FINANCNI SPRAVE

1. Doplnit posouzeni dopadu na dotéené osoby v
rozsahu uvedeném v kapitole 9.

uvedenych v kapitole 13, nasledné pak i odpovéd

na otazku, zda bude systém obsahovat rutinni
plosnou konsolidaci Udajd o jednotlivci a pokud
ano, tak zdGvodnéni, pro¢ tomu tak je.

. Podminit dalsi projednavani prfedlozenim verejné
popsaného bezpecnostniho konceptu v rozsahu
uvedeném v kapitole 13.

. Zvazit pozmeénovaci navrh, ktery vypusti misto
narozeni z okruhu zjistovanych a oznamovanych

. Popsat datovy tok, pfistupovy model a retencni

model v podobé, kterou lze verejné posoudit,
pficemz citlivé technické detaily vefejné byt
nemusi.

3. Zpracovat model hrozeb zahrnujici scénar zneuziti

opravnéného pfistupu a nechat kontroly proti
nému nezavisle otestovat pred ostrym provozem.

4. Vyporadat ty vytky Komise pro hodnoceni dopad(

regulace, které zUstaly bez odezvy.

udajl. Vyjimka ve smérnici je vazana na to, ze
poskytovatel neni podle domaciho prava povinen
tento Udaj ziskat a oznamit. Zakon o nékterych
opatfenich proti legalizaci vynosl z trestné
¢innosti sice ukladad misto narozeni zjiStovat a
uchovavat, povinnost oznamovat je organu
vefejné moci v pravidelném hlaseni z ngj ovsem
neplyne.'”!

5. Implementovat model popsany v kapitole 12.

L, Zvazit zakotveni zakladnich zaruk pfimo v zakong,
konkrétné podminku dolozeného ucelu u dotazu
do citlivych tdajd, povinnost zaznamenat ddvod
pfistupu, ochranu zaznam( proti zméné, zakaz
sestavovani hromadného pofadi osob bez
vyslovného zakonného ucelu a dobu uchovani
udajl na strané spravce dané.

101Z&akon ¢. 253/2008 Sb. vymezuje identifikacni daje v § 5 odst. 1
pism. a) a misto narozeni mezi né fadi. Uchovavani po dobu deseti
let stanovi § 16, poskytnuti idaji na pokyn Finan¢niho analytického
Uradu § 24 a uvedeniidentifikacnich Gdajd v oznameni podezielého

obchodu § 18 odst. 2. Povinnost pravidelné oznamovat identifikacni
Udaje organu verejné moci zakon neobsahuje.
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ZAVER

Moderni stat ma legitimni dlivody ziskavat nékteré
finan¢ni informace o svych obc¢anech. Vybér dani, boj
proti podvoddm a mezinarodni spoluprace bez dat
fungovat nemohou a tato studie to nezpochybnuje.
Stejné legitimni je ovSem pozadavek, aby stat pfi
budovani informacnich systém( pocital vedle
bézného kybernetického utoku také s korupci, se
zneuzitim privilegovaného U¢tu, s postupnym
rozSifovanim ucelu a s tim, jakou hodnotu data ziskaji
po propojenis fyzickou identitou konkrétniho ¢lovéka.

U kryptoaktiv ma tento pozadavek zvlastni vahu.
Dostupny  vyzkum  neumoziuje  tvrdit, ze
centralizovana databaze automaticky povede k nosu
nebo kloupezi. Umoziuje ovsem dolozit jednotlivé
¢lanky rizikového fetézce. Fyzické Utoky na drzitele
kryptoaktiv existuji a jejich provedeni se posouva k
peclivéji pfipravenym scénarim. Vybéru obéti
pfedchazi zjistovani majetku a bydlisté. Osobni a
majetkové databaze byly v nékolika zemich pfi vybéru
obéti vyuzity. Pracovnik s pfistupem mize citlivé
Udaje zneuzit a dolozené pfipady z vefejného i
soukromého sektoru to potvrzuji. A jednou
kompromitovanou historickou finan¢ni informaci
nelze vzit zpét.

Otézka, kterou tato studie klade, se pritom netyka
toho, zda stat udaje o kryptoaktivech dostane. To
uréuje evropska Uprava a Ceska republika o tom
nerozhoduje. Tykad se toho, v jakém usporadani je
bude drzet, kdo je bude smét spojovat, jak dlouho a za
jakych podminek. O tom rozhoduje Ceska republika
sama a verejne se o tom zatim nejednalo.

Ani riziko postupného rozSifovani ucelu v tomto
pfipadé nezlstava v roving obavy. Samotny navrh
rozsifuje okruh ucell, ke kterym Ize informace z
mezinarodni spoluprace pouzit bez souhlasu statu,
ktery je poskytl, o oblast cel a o legalizaci vynosu z
trestné ¢innosti, financovani terorismu a mezinarodni
sankce.”” Kazdy z téchto ucell je sdm o sobé
obhajitelny. Podstatné je, ze se okruh rozSifuje v
témze predpisu, ktery datovou sadu zavadi, a Ze se tak
déje bez posouzeni, co to pro tuto konkrétni sadu
zZnamena.

Ceska republika se pfitom Fadi mezi nejbezpe¢néjsi
zeme sveta. V zebricku Global Peace Index za rok 2026
ji patfi tfinacté misto ze 163 hodnocenych zemi a

192 (I, | body 38 a 39 navrhu, § 22 odst. 4 a 5. Snémovni tisk 98, PDF str.
28 (dokument str. 26). Blize viz kapitolu 13 této studie.

193 |nstitute for Economics and Peace, Global Peace Index 2026,
gerven 2026. Zebfigek hodnoti 163 zemi a izemi; Ceska republika je
na13. misté se skore 1,517.
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Uzemi.' Tento stav je hodnotou, kterou ma verejna
politika chranit, a dlvodem k obezfetnosti pfi
rozhodnutich, jejichz nasledky se projevi az za nékolik
let.

Ustavni soud k tomu ma formulaci, kterd se na
projednavany navrh da vztahnout pfimo. Stat podle
néj musi dodrzovat jisté informacni sebeomezeni,
maze-li jim zajistované funkce zabezpedit i jinak.'%
Pravé tuto otazku materidly k navrhu zatim
nezodpovidaji. Evropskou oznamovaci povinnost Ize
splnit a soucasné usilovat o to, aby nejcitlivéjsi data
nebyla plosné vyuzitelnd jako nastroj pro tfidéni

obyvatel. Kapitola 12 popisuje, jak by takové
uspofadani mohlo vypadat.
Politici a Ufednici, ktefi rozhoduji o rozsahu,

architektufre a pfistupovych pravidlech citlivych
databazi, rozhoduji zarovei o bezpecnosti
konkrétnich lidi a jejich rodin. U aktiv, ktera Ize pod
fyzickym natlakem prevést béhem nékolika minut, to
plati zvlast. Heslo Ize zménit a server vyménit.
Informaci, kterd jednou unikla a oznacila ¢lovéka za
pravdépodobného drzitele vyznamného likvidniho
majetku, zpét do databaze nevratime.

194 Nalez Ustavniho soudu sp. zn. PI. US 26/16 ze dne 12. 12. 2017, bod
96. Viz kapitolu 10 této studie.



CENTRALN{ EVIDENCE FINANENICH UDAJO: RIZIKA A HROZBY PRO OBCANY

0 TETO STUDII

AUTOR A ZASTITA

Autorem studie je Ing. Jan Sincl. Studie vznika pod
zastitou CKMA. Za obsah, v&etné vech hodnoticich
soudd, odpovida autor.

METODIKA

Studie pracuje vyhradné s verejné dostupnymi
prameny. Pravni ¢ast vychazi z textu snémovniho tisku
98 vcetné dlvodové zpravy, zavéretné zpravy z
hodnoceni dopadt requlace a rozdilové tabulky, dale z
primarnich textl evropskych predpisd a z judikatury
Ustavniho soudu a Soudniho dvora Evropské unie. U
kazdého tvrzeni opreného o tyto prameny uvadi
poznamka pod Carou konkrétni stranku nebo bod, aby
si ¢tenaf mohl Udaj ovérit sam.

Empiricka cast o fyzickych utocich na drzitele
kryptoaktiv vychazi z péti na sobé Castecneé zavislych
zdrojl (Lopp, Gart Research, CertiK, Chainalysis, TRM
Labs s Metropolitni policii) a ze dvou recenzovanych
praci (AFT 2024, USENIX 2023). Studie tyto zdroje
nesmeésuje do jednoho Cisla, protoze kazdy pouziva
jinou definiciincidentuijina kritéria pro jeho zarazeni.
Tam, kde se udaje lisi, studie rozdil uvadi a vysvétluje
jej.

Porovnani pfipominek pracovni komise Legislativni
rady vlady s konecnym znénim zaveérecné zpravy
proved|autor tak, ze kazdou z dvaadvaceti pfipominek
dohledal ve vysledném textu a zafadil ji do jedné ze tfi
kategorii, tedy zohlednéno, zohlednéno castecné a
nezohlednéno.

Studie nepfedjima, jak by o pfipadném navrhu rozhodl
Ustavni soud, a Ustavni pfezkum nepovazuje za cil, o
ktery by bylo vhodné usilovat.
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UZAVERKA DAT

Text vychazi ze stavu pravni Upravy a z vefejné
dostupnych dat ke dni 15. zafi 2026. Statistiky
fyzickych utokd se v Gase méni, protoze katalogy
incidentd se doplfiuji i zpétné; Gdaje uvedené v
kapitole 2 proto odpovidaji stavu ke dni uzavérky,
nikoli pozdéjsimu.

POUZITi NASTROJU UMELE INTELIGENCE

Pfi pfipravé studie byly pouzity nastroje umeélé
inteligence, a to k reser$i pramend, k porovnavani
dokumentl a k redakénim Upravam textu. Kazdé
tvrzeni opfené o pramen bylo nasledné ovéreno proti
primarnimu zdroji a v poznamkach pod carou je
uvedeno misto, kde se Udaj nachéazi. Odpovédnost za
obsah nese autor.
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GLOSAR

Nasledujici pfehled vysvétluje pojmy, které se v textu

opakuji.

CARF. Crypto-Asset Reporting Framework, standard
Organizace pro hospodarskou spolupréaci a rozvoj
pro oznamovani udajd o kryptoaktivech pro danove
ucely. Evropska Uprava jej pfejima.

DACS8. Oznaceni smérnice Rady (EU) 2023/2226, kterou
se rozsifuje automaticka vymeéna informaci v oblasti
dani o Udaje o kryptoaktivech.

DAC 9. Oznaceni smérnice Rady (EU) 2025/872, ktera na
pfedchozi upravu navazuje.

Hodnoceni dopadu regulace (RIA). Postup, kterym
pfedkladatel pfed pfijetim pfedpisu porovnava
mozné varianty feSeni podle pfedem stanovenych
kritérii. Vystupem je zavérecna zprava.

Posouzeni vlivu na ochranu osobnich Gdaji. Analyza
rizik, kterou spravce provadi u zpracovani
pravdépodobné vysoce rizikového pro prava
dotéenych osob. V divodoveé zpraveé je zpracovana
jako samostatna kapitola.

Oznamujici poskytovatel. Poskytovatel sluzeb
souvisejicich s kryptoaktivy, kterému navrh uklada
zjiStovat a oznamovat udaje o uZivatelich.

Oznamovana transakce. Podle navrhu sménna
transakce nebo prevod kryptoaktiva. Zahrnuje tedy
nakup, prodej i odeslani mimo poskytovatele.

Oznamované obdobi. Kalendarni rok, za ktery se udaje
0znamuiji.

Tuzemsky rezident. UZivatel, ktery je danovym
rezidentem Ceské republiky. Jejich zahrnuti do
oznamovani vyzaduje DAC8; zavérecné zprava RIA je
nespravné povazuje za volbu Ceskeé republiky
(kapitola 8).

Vlastni uschova (self-custody). Drzeni kryptoaktiv v
penézence, ke které ma soukrome klice pouze jejich
drzitel, tedy mimo evidovaného poskytovatele.

Rozsifovani uéelu. Postupné vyuzivani existujiciho
informacniho systému k dal&im cildm, pro které
nebyl zfizen. V anglicke literature function creep.

Fyzicky utok na drzitele kryptoaktiv. Nasilné jednani
smérujici k tomu, aby obét pod natlakem prevedla
kryptoaktiva. V anglickeé literature wrench attack.

Specializovany finanéni ufad. Urad uréeny navrhem
jako spravce udaji oznamovanych podle nové
upravy.

Evropsky inspektor ochrany udajt. Dozorovy organ
Evropské unie pro zpracovani osobnich udajd organy
ainstitucemi Unie. V roce 2023 vydal k navrhu DAC8
stanovisko.
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PRILOHA 1- VYBRANE
PRIPADY Z LOPPOVA
KATALOGU

GRIVESNES, SOMME, FRANCIE — 24. 6., 26. 6. A

17. 7. 2026

Par koupil dim po bohatych dlchodcich, ktefi byli
kryptomilionafi. Na darkwebu unikl danovy vymer
predchozich majiteld spolu se starou adresou, tedy tou,
kde ted bydli novi vlastnici. Tfi utoky béhem necelého
meésice. Dva Utoc¢nici odsouzeni v srpnu 2026 v Amiens.

https://www.ici.fr/hauts-de-france/somme-
80/grivesnes/somme-un-couple-sequestre-chez-lui-
et-cible-de-plusieurs-intrusions-pour-de-la-
cryptomonnaie-qu-il-ne-possede-pas-9784554

VIiDEN, RAKOUSKO — 26. 11. 2025

Syn charkovského mistostarosty, ktery studoval ve
Vidni, byl napaden krajany, mezi nimiz mél byt i jeho
spoluzak; byl mucen, aby vydal pfistup ke svym
penézenkam, okraden a upalen ve vlastnim automobilu.

https://www.oe24.at/oesterreich/chronik/wien/feuer-
mord-in-wien-zwei-festhahmen/658860793

ZOERSEL, BELGIE - 10. 1. 2026

Dva ozbrojeni muzi vnikli do domu, zbili a spoutali
Sedesatiletou lekafku. Motivem byl zisk kryptomén,
které ale Zena nevlastnila.

https://www.gva.be/reqgio/antwerpen/regio-
antwerpen/zoersel/gangsters-zoeken-naar-
cryptomunten-en-binden-bewoonster-60-vast-in-
zoersel-virtuele-munten-steeds-vaker-beoogde-
buit/122929883.html

SUNNYVALE, KALIFORNIE, USA — 22. 12. 2025

Utoénici se vydavali za kuryry rozvazkové sluzby a k tomu
vyuzili pfistup k Uctu obéti. Diky aplikaci sledovali
muzovu polohu a védéli, kdy si objednava jidlo, tedy kdy
je doma a kdy mlze kuryra ¢ekat. Muz se Utoku nakonec
ubranil.

https://www.sfchronicle.com/crime/article/crypto-
wrench-attack-home-invasion-22088091.php

MONTREAL, KANADA — 28. 1. 2026

Rodina muze pracujiciho v kryptoprimyslu byla ter¢em
celkem &ty pokusl o vniknuti do domu b&hem nékolika
tydn(, pfi jednom dokonce padl vystfel. Pfipad ukazuje,
ze jakmile se nékdo na seznamu ocitne, jednim Uutokem
to koncit nemusi.

36

https://www.journaldemontreal.com/2026/05/07/viola
tions-de-domicile-une-famille-montrealaise-prise-
pour-cible-pour-de-la-cryptomonnaie

Téchto pét pripadl jsme vybrali pro ilustraci rlznych
cest, kterymi se pachatelé k informacim o obéti
dostavaji; nejde o reprezentativni vzorek. Zaminkou pro
utok mohou byt unikld zastarald data nebo ucet u
rozvazkové sluzby, Gtocnik mdze byt nékdo znamy nebo
kompletné cizi Clovék, utoky mohou byt jednorazové
nebo se opakovat, dilezité je jedno, jakmile Utocnik ziska
informace, mlze je zneuzit mnoha zpUsoby.

Vice pfipadl naleznete na:
https://github.com/jlopp/physical-bitcoin-attacks
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